iSTANBUL TiCARET UNIVERSITESI
MESLEK YUKSEKOKULU SIiBER GUVENLIK PROGRAMI 2025 — 2026 OGRETiM YILI OGRETiIM PLANI (MUFREDAT)
{STANBUL COMMERCE UNIVERSITY VOCATIONAL SCHOOL / CYBER SECURITY DEPARTMENT CURRICULUM OF 2024-2025

1. Y1l / 1. Yariyil / Giiz (First Year / First Semester / Fall)

Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tiir On Kosul
Course Code [Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prer isi
GNL105 |Tirk Dili 1 / Turkish Language 1 2 0 2 2|Tr z
LNG101 |Genelingilizce 1/ General English 1 3 0 3 2|En z
MBP101 |Programlama / Programming 4 2 5 8|Tr z
MBP131 |Temel Matematik / Basic Calculus 3 0 3 4{Tr z
MSG101 |Siber Guvenlige Girig / Introduction to Cyber Security 3 0 3 5(Tr z
MSG103 |Bilgisayar ve Ag Donanimlari / Computer Hardware and Network Devices 3 0 3 4|Tr z
MSG113 |isletim Sistemleri Temelleri / Basics of Operating Systems 3 0 3 2|Tr z
MSG115 |Sistem Programlamaya Girig 3 0 3 3(Tr z
Toplam / Total 25 30
1. Y1l / II. Yariyil / Bahar (First Year / Second Semester / Spring)
Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tir On Kosul
Course Code |Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prerequisites
REKXXX  |Universite Segmeli / University Elective 3 0 3 2|Tr S
GNL106 |Tirk Dili 2 / Turkish Language 2 2 0 2 2|Tr z
LNG102 |Genelingilizce 2 / General English 2 3 0 3 2|En z
MBP211 |Ag Temelleri / Basics of Computer Networks 2 2 3 5(Tr z
MSG102 |Siber Saldiri ve Savunma Yéntemleri 1 / Cyber Attack and Defense Methods 1 4 2 5 5(Tr z
MBP108 |Bilgisayar Uygulamalarina Girig / Introduction to Computer Applications 2 0 2 1|Tr z
MSG104 |Veri Giivenligi / Data Security 3 2 4 7|Tr z
MSG108 |Veri Tabani Sistemleri ve Guvenligi / Database Systems and Its Security 3 2 4 6(Tr z
Toplam / Total 26 30
MYO192 | Yaz Staji 0 0 0 10 Tr z
11. il / lll. Yaniyil / Giiz (Second Year / Third Semester / Fall)
Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tir On Kosul
Course Code |Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prerequisites
SRR Atatiirk ilkeleri ve inkilap Tarihi 1/
Principles of Ataturk and History of Revolution 1 2 0 2 2|Tr z
GNL450 |Kariyer Planlama / Carreer Planning 2 0 2 1|Tr z
MSG201 |Siber Saldiri ve Savunma Yéntemleri 2 / Cyber Attack and Defense Methods 2 2 1 2.5 2|Tr z
MSG203 |isletim Sistemlerinin Giivenligi / Security of Operation Systems 3 2 4 3|Tr z
MSG205 |Giivenlik Altyapisinin Denetimi ve Yonetimi / Audit and Management of Security Infrastructurg 3 1 3.5 3|Tr z
MSG207 |K6ti Amagh Yazilim Analizi / Malware Analysis 3 0 3 4(Tr z
Program Segmeli 1 / Departmental Elective 1 3 5(Tr S
Program Segmeli 2 / Departmental Elective 2 3 5(Tr S
Program Segmeli 3 / Departmental Elective 3 3 5(Tr S
Toplam / Total 22 30
I1. Yil / IV. Yanyil / Bahar (Second Year / Fourth Semester / Spring)
Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tiir On Kosul
Course Code |Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prerequisites
MBP204 |Yazilm Guvenligi / Software Security 2 2 3 5(Tr z
MBP231 |Bilisimde istatistiksel Analiz / Statistical Analysis on Information Technologies 2 2 3 3|Tr z
LT Atatiirk ilkeleri ve inkilap Tarihi 2/
Principles of Ataturk and History of Revolution 2 2 0 2 2|Tr z
MSG208 |SOME Uygulamalari / Cyber Incident Response Team Applications 3 0 3 5(Tr z
MSG210 |Ugnokta Giivenligi / Endpoint Security 3 0 3 5(Tr z
Program Segmeli 4 / Departmental Elective 5 3 5(Tr S
Program Segmeli 5 / Departmental Elective 6 3 5(Tr S
Toplam / Total 20 30
PROGRAM SECMELI DERSLER / DEPARTMENTAL ELECTIVE COURSES
GUz DONEMI (Fall Semestre)
GUZ DONEMI (Fall Semester)
Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tiir On Kosul
Course Code |Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prerequisites
MBP273 |Nesneye Dayali Programlama / Object Oriented Programming 3 0 3 5(Tr S
MBP277 |Python Programlama / Python Programming 3 0 3 5(Tr S
MSG211 |Kurumsal Sistemler Guvenligi / Cyber Security of Enterprise Systems 3 0 3 5(Tr S
MSG215 |Bulut Bilisimde Siber Guvenlik / Cyber Security on Cloud Computing 3 0 3 5(Tr S
MSG217 |Ag Giivenligi / Network Security 3 0 3 5(Tr S
MSG225 |Adli Bilisim ve Uygulamalari / Forensic Informatics and Applications 3 0 3 5(Tr S




MSG220

Glivenli Web Yazilimi Gelistirme / Secure Web Software Development

0

Toplam / Total

18

30




PROGRAM SECMELi DERSLER / DEPARTMENTAL ELECTIVE COURSES

BAHAR DONEMI (Springl Semestre)

BAHAR DONEMI (Spring Semester)

Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tir On Kosul
Course Code |Course Name (Turkish / ingilizce) T U Credit ECTS L Type Prerequisites
MBP206 |Yapay Zeka Uygulamalari / Artifical Intelligence Applications 3 1 3.5 5(Tr S
MBP272  |E-Ticaret Sistem Tasarimi / E-Commerce System Design 3 0 3 5(Tr S
MBP276 |Sanallagtirma Sistemleri / Virtualization Systems 3 0 3 5(Tr S
MSG221 |Penetrasyon Testi ve Glvenlik Agigi Analizi / Penetration Testing and Vulnerability Analysis 3 0 3 5|Tr S
MSG224  |Bilisim Hukuku / Informatics Law 3 0 3 5(Tr S
MSG226 |Mobil Cihazlarda Adli Bilisim Uygulamalari / Forensic Applications on Mobile Devices 3 0 3 5(Tr S
MSG228 |Son Kullanici Givenligi / End User Cyber Security 3 0 3 5(Tr S
MSG230 |Siber Guvenlik Saha Uygulamasi / Cyber Security Field Application 3 0 3 5(Tr S
Toplam / Total 245 40
UNIVERSITE SECMELI DERSLERI / UNIVERSITY ELECTIVE COURSES
Ders Kodu |Ders ismi (Tiirkge / ingilizce) Saatler / Hours Kredi AKTS Dil Tir On Kosul
Course Code |Course Name (Turkish / ingilizce) T u Credit ECTS L Type Prerequisites
GNL112  |Sehir, Kiltiir ve istanbul / City, Culture and Istanbul 3 0 3 2|Tr S
GNL114 |Medeniyet ve Toplum / Civilization and Society 3 0 3 2|Tr S
GNL215 isaret Dili / Sign Language 3 0 3 2|Tr S
GNL310 |Ticaret Yonetimi / Trade Management 3 0 3 2|Tr S
GNL314  |Osmanli Tirkgesi / Ottoman Turkish 3 0 3 2|Tr S
GNL316 |Bilim Tarihi ve Felsefesi / History and Philosophy of Science 3 0 3 2|Tr S
GNL327 |Katilim Bankaciligi ve islami Finans/Participation Banking and Islamic Finance 3 0 3 2|Tr S
GNL328 |Goéndlliliik Calismalar / Volunteering Studies 3 0 3 2|Tr S
GNL329 |Gelecek Bilimine Bakig / Future Science Evaluation 3 0 3 2|Tr S
GNL330 |insan Haklari Hukuku / Human Rights Law 3 0 3 2|Tr S
GNL313 |is Sagligi ve Giivenligi / Occupational Health and Safety 3 0 3 2|Tr S
GNL333  |Yeni Nesil Girisimcilik / New Generation Enterpreneurship 3 0 3 2|Tr S
GNL404  |Edebiyat ve Toplum 3 0 3 2|Tr S
GNL351 [Turkiye'de Siyaset 3 0 3 2|Tr S
GNL352 [Toplum, Siyaset ve Ekonomi 3 0 3 2|Tr S
GNL353 |Avrasya’da Kiiltiir ve Siyaset 3 0 3 2|Tr S
GNL354 |iktisatta Temel Kavramlar ve Yapilar 3 0 3 2|Tr S
GNL355  |Finansal Okuryazarlik 3 0 3 2|Tr S
GNL356 |Tiirkiye’de Gog ve Gog Politikalari 3 0 3 2|Tr S
GNL357 [Bagimlilik ve Bagimlilikla Miicadele 3 0 3 2|Tr S
GNL358 |[Psikolojide Temel Kavramlar ve Yaklagimlar 3 0 3 2|Tr S
GNL359  |Sosyal Sorumluluk Projeleri 3 0 3 2|Tr S
GNL360 |Liderlik ve Yonetim 3 0 3 2|Tr S
GNL361 |[Turkiye’de Toplumsal Degisim ve Modernlesme 3 0 3 2|Tr S
GNL362 [Sosyal Bilimlerde Temel Kavramlar 3 0 3 2|Tr S
GNL363 [Egitimde Temel Kavramlar ve Yaklagimlar 3 0 3 2|Tr S
GNL364  |Yapay Zeka Uygulamalarinda Temel kavramlar 3 0 3 2|Tr S
GNL365 Eneriji, Su, Cevre ve Toplum 3 0 3 2|Tr S
GNL367 |Diinya Siyasetinde Giincel Sorunlar 3 0 3 2|Tr S
GNL370 |Kiresellesme ve Toplum 3 0 3 2|Tr S
GNL372  |Girisimcilik ve Sosyal Girigimcilik 3 0 3 2|Tr S
GNL374  |Yeni Medya ve iletisim 3 0 3 2|Tr S
GNL359  |Sosyal Sorumluluk Projeleri 3 0 3 2|Tr S
GNL377  |Sosyolojide Temel Kavramlar ve Yaklasimlar 3 0 3 2|Tr S
GNL378 |Tiirkiye’de Toplumsal Yapi ve Kurumlar 3 0 3 2|Tr S
GNL379  |Mimarlik ve Sanat Tarihi 3 0 3 2|Tr S
GNL380 |Egitim ve Toplum 3 0 3 2|Tr S
GNL383  |Anadolu’da Tekstil ve Giyim 3 0 3 2|Tr S
Toplam / Total 114 76

En : English
Tr: Turkce

Z: Zorunlu Ders S : Segmeli Ders




