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Siber Suclarin Tespitinde I¢ Denetim Uygulama Ornegi
Ozet

Yasam sartlarinin giin gectikce zorlagsmasi; az zaman harcayarak ihtiyaglarin
karsilanmasi gereksinimini giderek arttirmaktadir. Bilgi ve iletisim teknolojilerinde
hizla meydana gelen gelismeler ile giinliik islerin mekan degisikligine ihtiyag
duyulmaksizin yapilmasina imkan saglayarak hayati kolaylastirmaktadir. Ayn1 zamanda
kotii niyetli kullanicilar tarafindan bilgisayar aglar1 yoluyla ¢esitli suglar islenmesine,
su¢ magdurlarinin olusmasina ve sirketler agisindan da yeni tehditlere de sik¢a
rastlanmaktadir. Bu durum sirketler bakimindan 6zellikle finansman kaybi, itibarin
zedelenmesi gibi risklere sebep olmaktadir. Yasam kosullarini olumsuz etkileyen bu
suclarla miicadele edebilmek adina yasal diizenlemeler gelistirilmis ve gilivenlik
anlaminda standartlar getirilmistir. Isletmeler ise bu kayiplar1 ortadan kaldirilabilmek ya
da risklerini en aza indirilebilmek igin c¢oziimler gelistirmekte ve yatirimlar
yapmaktadir.Calismada gergekte yasanmis bir olay ele alimmistir. Online satis
yapmayan fakat internet sitesini sadece triinlerin tanmitimlar1 amaciyla kullanmakta olan
bir sirketin internet sitesi taklit edilerek dolandiricilik olaymin gerceklemesi sonucu
olusan kayiplar, miisteri magduriyeti ve sirketin bu olaya yaklasim yontemi
incelenmistir. Bu siirecte yasanan risklerin nasil degerlendirildigi, ne tiir dnlemlerin

alindig1 ve i¢ kontrol sisteminin yeterliligi irdelenmistir.

Anahtar Kelimeler: Bilisim Teknolojileri, Siber Suclar, Online Sans, I¢c Kontrol.

Abstract

Life standart and conditions are getting difficult day by day. Necessity of satisfy the
needs are decreasing in the same direction. Development of information and
communication systems play a big role doing this quick and pratically. In the same
time, these improvements occur cyber crime, new company threats and new victims.
This situation causes financial loss and bad reputation especially in companies. The
goverment created specific legal rules and security standarts in order to tackle them and
companies make investments for none or minimum loss.In this study, examined
approach of the firm which doesnt sell as online and just display products on website,
when facing fraud by imitating. And also examined way of risk evaluation measures

taken and sufficiency of internal audit system.

Keywords: IT Technologies, Cyber Crimes, Online Shopping, Internal Audit
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Giris

Gilin gectikge artan oranda gelisme gosteren bilisim teknolojileri internet kullanimini
giin gectikce yasamin vazgecilmezi haline getirmektedir. Online islem yapan kullanici
sayisi da aym oranda artmaktadir. Bu durum sirketlerin biiyiimesi ve gelismesi
acisindan biiyiik firsat olarak degerlendirmekte ve internet araciligiyla az maliyetle yeni
pazarlara agilma olanagi saglamaktadir. Bu durum sirketler agisindan tamamen disa agik
bir sistem gerektirmekte ve bilgisayar aglar1 arasindaki baglantilar1 arittirmaktadir.
Boyle bir isleyis sirketlerin internet ile dis diinyaya a¢ilmalari ve online olarak
faaliyetlerini siirdiirmeleri sadece sirket icinden degil sirket disindan da hirsizlik,
dolandiricilik gibi tehditlerin olugsmasina sebep olmaktadir. Artan bu tehditler giivenlik
boyutunda yeni kaygilarin ortaya ¢ikmasina sebep olmaktadir. Bu yiizden sirketler bilgi
sistemlerini tehdit eden i¢ ve dis tehditlere karsi giivenlik onlemleri almalar1 alinan
giivenlik 6nlemlerinin de gelisen teknoloji ile gelistirmeleri gerekmekte ve kendi i
kontrol sistemini yapilandirarak siber sug risklerini azaltmak adina bu alandaki

yatirimlara oncelik vermek zorunda kalmaktadir.

1. Bilisim Teknolojileri ve E-ticaret

Bilisim teknolojisi; bilginin toplanmasi, depolanmasi, lizerinde c¢alisilmasi, saklanmasi,
aglar araciligiyla bir yerden bir yere aktarilmasi gibi islemlerin kullanicilarin hizmetine
sunulmasinda kullanilan iletisim araglari ile bilgisayarlar dahil biitiin teknolojileri

kapsamaktadir (Soysal, 2015, s. 6).

Giinlimiiz diinyasinda bilgi teknolojilerindeki gelisme ve degisim ticaret hayatini da
etkilemistir. Isletmelerin istikrarli biiyiime gostererek kalici olabilmesi icin gelisen
teknolojilere ayak uydurarak pazar payini arttirmasi ve rekabet kosullarina uyum
saglamak adina ticareti internet lizerinden yapilmaya baslama gereksinimi dogmustur.
Bu dogrultuda sirketlerin bilisim teknolojisine duydugu ihtiyag artmaktadir. Isletmelerin
internet aracilifiyla yeni tiiketici kitlelerine ulasmak adina internet iizerinden satig

yapmaya baslayarak e-ticaret hizmeti vermeye baslamistir (Kul, 2009, s. 233-234).

E-ticaret, tim diinyada ticaretin serbestlestirilmesi ile birlikte 6zellikle, son yillarda
yasanan ve bilgi iletisimini kolaylastiran teknolojik gelismelerin bir {iriinii olarak ortaya

¢ikmaktadir (Torlak, 2013, s. 1).



E-ticaretin sirketlere fiziki magaza ortamindan siyrilarak kisitlayict zaman problemini
ortadan kaldirmis ve 7/24 online satis imkani saglamasi, miisterilere ulasma konusunda
cografik sinirlar1 ortadan kaldirmasi, insan unsurunu en aza indirdigi i¢in maliyetleri
azaltmasi vb. gibi avantajlarinin yani sira bazi tehditleri de barindirmaktadir. Bu
tehditler; sirketlerin finansal verilerinin ¢alinmasi, sisteme viriis bulastirilmasi, ticari
gizlilik i¢eren dosyalarin ¢alinmasi, miisteri kredi kart bilgilerinin ¢alinmasi vb. olarak

sayilabilmektedir (Biiylikyildirim, 2014, s. 4).

2. Siber Sug ve Siber Giivenlik

Bilisim teknolojilerindeki gelismeler sonucunda, merkezi yapilar yerlerini internet ve
aglar iizerinden erisilebilen elektronik uygulamalara birakmistir. Internetin kullaniminin
artmasi ve yayginlasmasina paralel olarak giivenlik tehditleri ve riskleri ayni1 oranda
artmistir. Teknik giivenlik 6nlemlerinin gelismesine ragmen bilisim teknolojilerine kars1
yapilan saldirilarin sayisinin artmasi ve yiiksek boyutlarda etki yapan hasarlar
olusturmasi, teknik yontemlerin bilgi giivenliginin saglanmasinda yetersiz kaldigini
gostermektedir. Bilgi glivenliginin saglanabilmesi i¢in teknik onlemlerin yaninda idari
onlemler yani kurallar, cezalar vb., standartlar ve insan faktorii gz oniine alindiginda
bilgi giivenligi karmagik ¢oziimler iceren ve yonetilmesi mecburi hale gelen bir siireg

olmustur (Tekerek, 2008, s. 132).

Herhangi bir sugun elektronik ortam {izerinden islenebilme imkani bulunuyorsa ve bu
ortam igerisinde gercgeklestirilen eylem hukuka aykir1 veya su¢ olarak

tanimlanabiliyorsa bu suglara siber suglar denilmektedir (Yildiz, 2014, s. 4).

2.1. Siber Suclarin Islenis Sekilleri

Siber suglar klasik suglara amag agisindan benzerlik gostermekle beraber yontem olarak
bliyiik Olclide farkliliklar gostermektedir. Siber suglar fiziksel olarak herhangi bir
hareket eylemi gergeklestirmeden bir bilgisayar ve internet agi kullanarak herhangi bir
yerde sugu isleyebilmekte ve sucun gerceklesmesi sonucunda biiylik zararlar
olusabilmektedir. Siber sug siirekli degisen ve hizla artan bir sug tiirii olup zaman ve
mekan kavrami olmadan her an gergeklesme riski vardir (Akarslan, 2011, s. 15).

Asagida bugiine kadar sikga karsilasilan baslica siber sug islenis sekilleri siralanmistir:



e Zararli Yazilimlar

e Salam Teknigi

e Sistem Giivenliginin Kirilarak Igeri Girilmesi
e Istem Dis1 Alinan E-postalar

e Siiper Darbe

e Gizli Kapilar

e Es Zamansiz Saldirilar

e Yerine Gegme

e Web Sayfasi Hirsizli1 ve Yonlendirme

e Yanlis Yazanlar1 Yakalama

e Klavye Islemlerini Kaydeden Programlar
e IP Adresi Gizleme

e SQL Enjeksiyonu

e Internet Dolandiricilig

¢ Oltaya Gelme

2.2. Siber Guvenlik

Bircok iilke giivenlik politikalarinin igerisinde onemli bir baslik olarak siber giivenlige
yer vermeye baglamistir. Bu iilkelerin bazilari ekonominin, sosyal yasamin vb. sanal
diinya ile giderek i¢ igce girmesi sebebiyle siber giivenlik alanina biiyiik yatirimlar
yapmakta ve bu alanda 6nemli maliyetlere katlanmaktadir (Y1ldiz, 2014, s. 58).

Siber giivenlik; sirketlerin ve kullanicilarin bilgi varliklarint korumak amaciyla
kullanilan yontemler, politikalar, risk yonetimi yaklasimlari, faaliyetler ve kullanilan
teknolojilerin biitiinligiini, gizliligini ve elde edilebilir olmasimi kapsamaktadir
(Tingody, 2009, s. 78).

E-ticarette 6zel bir kodlama sistemi temeline dayanan SSL ve SET olmak iizere iki

giivenlik sistemi bulunmaktadir (icli ve Aslan, 2008, s. 3).

SSL (Secure Sockets Layer): SSL hem gizli anahtarlar ve hem de ortak anahtar
teknolojilerini kullanan giivenlik protokoliidiir (Barisik ve Temel, 2007, s. 140-141).

Internet sitesine SSL protokolii ile ulasildiginda, tarayici ve sunucu arasinda sifreli bir



oturum baglar ve bu sifreli oturum bagkalarinin izlemesine olanak tanimayan bir

seviyeye getirilmektedir (Diker ve Varol, 2013, s. 32).

Bu islemler yapilarak kredi kart1 ve kisisel bilgilerin gizliligi ve biitiinliigi korunmus

olmaktadir (Dondurmaci ve Cinar, 2014, s. 175).

SET (Secure Electronic Transaction): E-Ticarette giivenli bilgi aktarimini saglamak,

Ozellikle de kredi kart1 islemlerini giivenli hale getirmek amaciyla olusturulmustur

(Bliyiikyildirim, 2014, s. 28).

3. Bir Online Tamitim Firmasinin I¢ Denetim Uygulamasi ve Suistimal Vakasi

Ornegi

Calismamizda ele alinan internet sitesi 6rneginde; sadece bayi ve sube kanaliyla satigini
gerceklestirdigi tUriinlerin tanitimini yapmak amaciyla kullanan bir kurumsal sirketin
sistem giivenligi kirilarak sistemdeki miisteri bilgilerine erisim saglandigi ve oltaya
gelme yontemi kullanilarak gergeklestirilen bir siber sug¢ olay1 ele alinmistir. Oltaya
gelme yontemi kullanilarak olusturulmus olan sahte internet sitesinin sadece tasarimi
degil internet adresi de ayn1 sekilde gercek adrese cok benzemektedir. Bu sebeple ayni
zamanda internet lizerinden bu sirketin sayfasina erisim saglamak isteyen diger
kullanicilar arasindan yanlis yazanlar1 yakalama yolu ile de dolandiricilik olay

gerceklesmistir.

Sirketin internet site ile birebir ayni tasarima sahip sahte bir internet sitesi yapilarak
online satig kismu eklenmistir. Sonrasinda ilgili sirketin sistem gilivenligi kirilarak elde
edilmis olan miisteri e-posta adreslerine sahte internet sitesinin linkinin bulundugu ve
ilgili sirketin logosunun yer aldigi satis kampanya duyurusunu igeren bir e-posta
eszamanli olarak gonderilmistir. Bu e-posta araciligi ile ¢ok sayida kullanict internet
sitesini ziyaret ederek bayi ve sube iizerinden alamayacagi avantajli fiyatlarda olan
riinleri satin almigtir. Bu asamaya kadar kullanicilar bu internet sitesinin sahte
oldugunu anlayabilecegi herhangi bir siiphe uyandiracak eksiklik gdzlemleyememistir.
Satin alma islemi yapan kullanicilar triinlerinin kendilerine ulasmadiklarini fark
ettikleri zaman sirketin miisteri hizmetleri departmanina ulagmistir. Miisteri hizmetleri
ile yapilmis olan goriismelerde sirketin online satis yapmadigini ifade etmistir. Miisteri
hizmetleri kendilerine ulasan bu sikayetleri baz alarak konuyu bilgi sistemleri
direktorliigii, i¢ denetim baskanligi ve hukuk miisavirligine aktarmistir.
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Bu calismada i¢ denetim baskanliginin i¢ kontrol sistemi kapsaminda konuyu ele alig
bi¢imi, riskleri degerlendirme yontemleri ve sirket i¢i ne tiir aksiyonlar alinmasi

gerektigi konusunda nasil bir yol izledigi anlatilmistir.

3.1. I¢ Denetim Baskanhgi’min inceleme Cahsmasi

I¢ denetim ekibi; bir kidemli denetci ve iki denetgi tarafindan yiiriitiilmiistiir. Inceleme
oncesi miisteri hizmetleri departmani, hukuk miisavirligi, bilgi sistemleri departmant,
internet sitesinin yazilim ve tasarimindan sorumlu personelin katilimiyla beraber
toplantt diizenlenmistir. Yapilan toplant1 neticesinde; ilgili departmanlardan inceleme

kapsaminda bilgi ve belgeler talep edilmistir.
Miisteri hizmetleri departmanindan,

e Kendilerine ulagan sikayet sahiplerinin sirket miisteri veri tabaninda yer alan
miisterilerden olup olmadiginin incelenebilmesi i¢in sirket miisteri listesi ve
sikayette bulunan kisilerin bilgileri,

e Sikayet sahiplerine ulagan e-posta 6rnegi,

e Miisteri veri tabaninda yer alan miisterilere reklam amaclh e-posta gonderimi
yapiliyor mu? Yapiliyor ise sirketin gondermis oldugu e-posta 6rnegi,

e Daha 6nce kendilerine benzer ulasan bir sikayetin olup olmadig: bilgileri talep

edilmistir.
Bilgi sistemleri departmanindan,

e Internet sitesinin giivenlik ve gizlilik sertifikalar,

e Internet sitesinde yer alan kullanic1 giris arayiiziinde sanal klavye, kullanici
kimlik dogrulama gibi 6nlemlerin neler oldugu?

e Iinternet sitesinin tasariminda kullanilan igerige personel tarafindan erisiminin
nasil saglandigi, bu dosyalarin giivenligi konusunda herhangi bir sifreleme
isleminin uygulanip uygulanmadig1?

e Sirketin sunucusundaki internet sitesi dosyalarina erisim yetkilerinin kimlerde
oldugu ve sirket disinda erisim saglanip saglanmadig1?

e Olayin gerceklestigi tarihten itibaren sunucudan dosyalarin kimler tarafindan

indirildigi, kopyalandig ve/veya yiikleme yapildigi?



e Sirketin internet sitesinin tasarim ve igerigi lizerinde ¢alisan personelin disinda
herhangi bir damisman firmadan hizmet alinip alinmadigi, aliniyor ise bu
kisilerin kullanict yetkilerinin ne durumda oldugu ve bu firmalar ile yapilan
sozlesme Ornekleri talep edilmistir.

e Ayrica miisteri e-posta adreslerine nasil ulasildigt konusunda teknik bir

arastirma yapilarak sebeplerinin bildirilmesi talep edilmistir.

Oncelikli olarak miisteri hizmetleri departmam tarafinda kontroller saglanmustir.
Sikayette bulunan kisilerin sirket miisteri veri tabaninda yer alan miisteriler oldugu
goriilmiistiir. Sirketin miisterilere sadece iirlin tanitimi1 amaciyla e-posta gonderimi
yaptigi tespit edilmistir. Gonderilen e-posta ve sahte internet sitesi tizerinden gelen e-
posta igerikleri karsilastirildiginda satig linkinin eklenmesi disinda birebir ayn1 tasarima
sahip oldugu goriilmiistiir. Geriye doniik bir yillik sikayet analizi incelendiginde benzer

bir sikayete rastlanmadig1 gézlemlenmistir.

Bilgi sistemleri departmanindan internet sitesinin gilivenlik ve gizlilik sertifikasi
anlaminda mevcutta herhangi bir sertifikasinin bulunmadig1 6grenilmistir. Sirketin ileri
bir tarthte online satisa gegmek lizere uluslararasi gegerliligi bulunan bir giivenlik
protokolii olan SSL sertifikasi, giivenli bilgi aktarimini saglayan SET sertifikalarin alim

stireclerinin devam ettigi bilgisine ulagilmistir.

Sirket sunucundaki dosyalarin ve internet sitesinin tasariminda kullanilan igeriklerin
yazilim ve tasarim ekibi tarafindan ortak bir hesap lizerinden erigim sagladig tespit
edilmistir. Sunucudaki dosyalara tek hesap lizerinden erisim saglandigi icin hangi
zaman araliginda kimin giris yaptigimin ancak IP adres iizerinden kontrol yapilabildigi
bununda operasyonel bir zaman kaybina neden oldugu igin bugiine kadar hig
denetlenmedigi bilgisi alinmistir. Ayrica tiim yazilim ve igerik gelistirme ekibin
sunucuya erisim, dosya kopyalama ve indirme yetkisinin oldugu ve bu islemi sirket

disinda da gergeklestirebildigi tespit edilmistir.

Sahte internet sitesi linkinin bulundugu eszamanli e-posta gonderimin 27.11.2015
tarihinde saat 22.17’de yapildig1 bilgisine ulagilmistir. Bu tarih ve saat baz alinarak bilgi
sistemleri direktorliigi ile beraber IP adresleri tizerinden geriye doniik bir haftalik ve
sonraki bir haftalik siire goz Oniinde bulundurularak internet sitesi sunucundan
dosyalarin  kimler tarafindan indirildigi, kopyalandigi ve yiikleme yapildig

incelenmistir. Belirtilen tarih araliginda bes personelin siklikla sunucuya baglandigi
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goriilmistiir. Olay tarihine yakin sunucuya erisim saglamis olan bes personelin gorev
tanimlar1 incelenmis ve sunucudaki tim dosyalara erisim saglayabilme yetkilerinin
oldugu ve her tiirlii degisiklik yapabildikleri tespit edilmistir. Ancak bu personelden
Ozlem Giiney ve Mehmet Uzun’un sisteme sadece yeni iiriin bilgi girisi yapmakla

sorumlu oldugu yoneticilerinden 6grenilmistir.

SOL % | Cornection & | Optional % | Logisties & 10 | Status Documentation

1 Select a.User Name,

2 b.Source

3 c.modify date

4 d.dt_date

5 d.last_update date

6 d.last_access_date

7 From xxhr.xxhr system log a

8 right join xxgr.xxgr_php_kod name b
9 right orphan join xxgr php class c

11 MODIFY rename xxhr system log.User Name as Sunucuya Baglanan Kisi

12 MODIFY rename xxgr_php_kod name.Source as Veri_Adi

13 MODIFY rename xxgr php kod name.modify date as Kullanici Arauzunde Degisiklik
14 MODIFY rename xugr_php kod name.dt_date as Veri_ Indirme

15 MODIFY rename xxgr php kod name.last update date as Veri Guncelleme

Salluery

16 MODIFY rename xxgr_php kod name.last access_date as Son_Erisim Tarihi
| 17 where items gog type == '1'
‘o] BRDViewer: temp.dataspell.200.0.1456680008779.56d34f930d8d07d5.brd = [m] X

file Edit Actions Columns Preferences Help

SRR EPEEIILY.

Sunucuya_Baglanan_Kisiler | veri_Adi Kullanici_Arayuzunde_Degisiklik |veri_Indirme | veri_Guncelleme |Son_Erisim_Tarihi
unicode unicode unicode unicode i i
1 Adem Yimaz htmlfphp kodlzn 26.11.301523.34 26.11.201523.47 26.11.201523.34  26.11.201523.54
2 viidan Ackain Photoshop Dosyalan 26.11.2015 15.30 261120151532 26.11.201515.30 25112015 17.45
3 Ozlem Guney Urun Bilgisi Girisi 27.11.2015 18.02 27.11.201518.05 27.11.2015 18.02 _ 27.11.2015 19.01
a Mehmet Uzun User Data(Kullania Veri Taban)  27.11.2015 20,38 27.11.201520.46 27.11.201520.08 271120152113
— 5 Al Ginar User Data(Kuilani Veri Taban) | 27.11.2015 17,10 27.11,2015 1713 27.11.2015 17.11

Sekil 1.internet Sitesi Sunucusuna Erisim Tle Tlgili Sorgu

Bu bes personel ile birebir goriisme saglanmis olup dosyalarda yapmis olduklari
degisiklerin gorevi geregi yapildigi anlagilmigtir. Sadece Mehmet Uzun 27.11.2015
tarihinde User Data dosyasinda yapmis oldugu degisikligin Ali Cinar’in yapmasi

gerekirken kendisinden rica etmesi lizerine yapmis oldugunu beyan etmistir.

Bilgi sistemleri direktorliigii, yazilim ve igerik personeli tarafindan sahte site linkinin
gonderildigi miisteri bilgilerine nasil erisildigi konusunda detayli bir arastirma
yapilmustir. Isletim yazilimimi yazan kisilerin gerektiginde ileride olusabilecek sorunlara
miidahale edebilmek adina yazilimi ve dolayisiyla sistemi korumak amaciyla
biraktiklar1 acik gizli kapilarn port tarama yontemiyle bulunarak sistem giivenliginin

kirilmasi sonucu miisteri verilerine erisim saglandig bilgisi edilmistir.

3.2. lic¢ Denetim Baskanhig Tarafindan Yapilan incelemenin Sonucu

Sahte internet sitesi olusturulduguna dair zaman kaybetmeden hukuk miisavirligi
tarafindan edinilen deliller dogrultusunda su¢ duyurusunda bulunulmasi gerektigi bilgisi
paylasilmistir. Ayrica bilgi sistemleri direktorligli tarafindan tespit edilmis olan port

tarama yaparak sistem giivenligini kirip sisteme erisim saglayan yabanci IP adres
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bilgilerinin hukuk miisavirligi ile paylasilarak gerekli yasal islemlerin baglatilmasi

gerektigi bilgisi verilmistir.

Internet sitesinde online satis yapilmadigi icin herhangi bir giivenlik 6nleminin
alinmamis olmasiin bu olaya sebebiyet veren en biiyiikk etken oldugu, bu nedenle
oncelikli olarak veri biitlinliigiinlin saglanarak, glivenilirlik ve gizlilik sertifikalarinin
alinma siirecinin hizlandirilmas: gerektigi tavsiye edilmistir. Ayrica online satig
yapmaya baslandiginda 6deme asamasinda sanal pos {izerinden yapilan 6demelerin
giivenli hale gelebilmesi i¢in Sanal Klavye, 3D Secure gibi giivenlik hizmetinin

bulunmasi gerektigi bilgisi verilmistir.

Sirket sunucusundaki tiim dosyalara; ilgili departmanlardaki kisilerin ortak bir hesap
lizerinden erisim saglamak yerine kimin ne siklikla ne islem i¢in sunucuya erisim
sagladigiin izlenebilirligini kolay hale getirebilmek adma kisisel sifreleme/kimlik

simamas1 yontemi ile erisimin saglanmasi gerektigi iletilmistir.

Ayrica bilgi sistemleri direktorliigii, yazilim ve igerik personelinin gorev tanimlarinin
yeniden gozden gecirilmesi ve yapilacak islerin net olarak yazili hale getirilmesi
gerektigi iletilmistir. Ilgili personelin yaptig1 is ile baglantili olarak sunucuda ihtiyaci
olan gerekli dosyalara erisim hakkinin verilmesi ve kalan dosyalara erisim

kisitlamasinin getirilmesi gerektigine raporda yer verilmistir.

Sistem giivenliginin kirilarak sisteme erisim saglanmasi neticesinde yasanacak olan
benzer tehditlere karsi olasi senaryolar gelistirilerek, bilgi giivenligine etki eden
faktorlerin bir biitiin olarak bilisim korsan1 goziiyle degerlendirilmesi ve sistemde
mevcut olan gizli agik kapilarin kapatilmasi, gerekli goriilenlerin ise siirekli kontrol

altinda tutulacak sekilde yapilandirilmasinin daha dogru olacagi kanaatine varilmstir.

Bu olay sonucunda tespit edilen kendi gérevi olmadig1 halde sistem {izerinden farkli
personelin yapmasi gereken bir islemi kendisi yaptig1 i¢in Mehmet Uzun’a, kendi
yapmasi gereken islemi gorev sorumlulugunda olmayan baska bir arkadasina yaptirdigi
icin Ali Cmar’a yazili uyar1 verilerek gozlem altinda tutulmasi gerektigi tavsiye

edilmistir.

Yasanan bu olumsuz olay neticesinde oOncelikli olarak miisterilere ve kamuoyuna
bilgilendirme ve Oziir yazisinin ulastirilmasi marka imajimin giivenilirligi agisindan

faydali olacagi konusunda mutabakata varilmistir.
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Sonu¢

Hizla artan siber suglar neticesinde sirketlerin de ciddi oranda para ve itibar kaybina
ugradiklar1 goriilmektedir. Birgok sirket giivenlik politikalarinin igerisinde énemli bir
baslik olarak siber suglara yer vermeye baglamistir. Bu sirketlerden bazilar1 sanal diinya
ile beraber biiylimesi sebebiyle, siber su¢lar alanina biiyiik yatarim yaparak bu alanda
calisacak kisiler istihdam etmektedir. Nitekim yasanan kayiplarin biiyiikligi Tiirk ceza

yargisinda da “Bilisim Sug¢u” kavraminin 6n plana ¢ikmasina sebep olmustur.

Calismaya konu olan sirket ise sanal diinyay1 sadece reklam amagli kullandig1 ve online
hizmet vermedigi i¢in internet sitesi tizerinden 6nlem almayi ihmal etmis ve bu sebeple

yasanan siber su¢ sonucunda sirketin marka imaji1 ve itibart zedelenmistir.

Gilinlimiizde bilginin saklanmasi, paylasilmasi agisindan biiyiik kolayliklar saglayan
bilisim teknolojileri, sirketler icin 6nemli maddi ve itibar kaybina neden olabilecek bazi
giivenlik tehditlerini de beraberinde getirmektedir. Sirketler maliyetlerine bakmaksizin
en st diizey gilivenlik teknolojilerinden faydalanarak sistemler gelistirse de bu tiir
teknik giivenlik onlemleri yeterli olmamaktadir. Ciinkii giivenlik teknolojilerinin
gelistirilmesi  saldirganlar1  teknik agidan zorlasan yapidaki insan faktoriiniin
zayifliklarindan yararlanmaya yoneltmistir. Bu durum ise insan faktoriinii giivenlik
anlaminda en zayif halka haline getirmektedir. Sirket icerisinde insan faktoriine bagh
olusabilecek bilgi giivenligi riskleri tamamen ortadan kaldirilamasa da en aza
indirilebilmesi i¢in gerekli farkindalik faaliyetlerine 6nem verilmesi gerekmektedir.
Ayrica sadece disaridan gelebilecek saldirilara odaklanmayarak sirket icerisinde
gerceklesebilecek saldirilart da diislinerek insan iligkilerine de Onem verilmesi

gerekmektedir.

Calismaya konu olan sirkette i¢ denetim baskanligi tarafindan yapilan inceleme
neticesinde insan kaynakli bir giivenlik zafiyetinin yasanip yasanmadigi konusunda net
bir bilgiye rastlanamamistir. Ancak insan faktoriiniin giivenlik konusunda biiyiik 6neme
sahip oldugu gorilmiistiir. Bu asamada sirketin prosediirleri, gorev tanimlari, glivenlik
onlemleri ve sirket ¢alisan1 kaynakli olusabilecek giivenlik ve gizlilik zafiyeti riskinin
iyi degerlendirilmesi ve en aza diislirebilecek Onlemlerin kapsamli olarak alinmasi
gerekmektedir. Sirket personeline mutlaka bilgi giivenligi konusunda farkindaliklarini

arttirmak adma genel, 6zellikle sistem {izerinde islem yapan personele ise siber suglar
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kapsaminda detayli bir egitim verilmesi ihmal sonucu ortaya g¢ikacak bir suistimal

riskini en aza indirecektir.

Sirketin sistemine ve kullanilan programlara olan erisimlere kimler tarafindan nigin
ulagmasi gerektiginin yazili olarak duyurulmasi, gorev tanimindaki ise hizmet etmeyen
farkli bir kisinin sorumlulugunda olan ekranlara ve dosyalara erisimlerin kisitlanmasi
gerekmektedir. Mutlaka kisisel sifreleme/kimlik dogrulama sistemine gegilerek kimlerin
hangi dosyalar iizerinde ¢alistig1 bilgisinin izlenebilirliginin hayata geciriliyor olmasi

insan kaynakli giivenlik zafiyetine rastlanma olasiligin1 azaltacaktir.

Online satig hizmeti veren sirketlerin giivenlik sertifikalarinin olmasinin yani sira siber
suclara kars1 korunmasi i¢in olast senaryolar hazirlayarak bu alanda siirekli kontrol
mekanizmasi gelistirmesi gerekmektedir. Bu sebeple 6zellikle bu alanda ¢alisacak olan

bir ekip olusturmas1 faydali olmaktadir.
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