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E-TICARET VE SiBER iSLEMLER
OZET

Bilgi cagimin gerekliliklerine uygun olarak kitle iletisim araglarinin g¢esitlenmesinin
yaninda, hemen hemen her tiir talebimizin karsilandig1 televizyon ve internet diinyasi, tiim
ekonomik islemlerin yapildig1 platformlar haline gelmistir. Kiiresellesmenin kag¢inilmaz
sonucu olarak tiim kitle iletisim araglari buna hizmet etmektedir. Internet ve televizyon
iizerinden yapilan satislar da dogal olarak parabolik sekilde artmaktadir. Insanlarin cogunlukla
zamanint ge¢irdigi bu sanal ortamlar bazi giivenlik sorunlarini da yaninda getirmektedir.
Sadece sosyal ve ticari amaglarla degil, ayn1 zamanda eksikliklerine bagli olarak sug
unsurlarini da beraberinde getirmektedir. Oyle ki; 24.03.2016 tarihli “Kisisel Verilerin
Korunmasi Hakkinda Kanun’un” yiiriirlige girmesinden sadece 1 hafta sonra niifusumuzun
yarisindan fazla kisinin kigisel verileri “kimin tarafindan ele gegirilip yayinlandig: hala belli

bile degilken” internet ortaminda yaymlanmistir.

Anahtar kelimeler; Elektronik Ticaret, Bilgi Cagi, Kiiresellesme, Giivenlik

ABSTRACT

As well as the diversification of the mass communication tools, television and internet
technologies became the main platforms that we spend most of our time and use for the
economic transactions. As a result of globalization, all mass communication tools are serving
in this manner. Naturally, there’s a parabolic increase in sales through internet and television.
These virtual places that people spend most of their time would bring some security problems
with them. Not only social and commercial wise, but also criminal factors would be formed
according to the deficiencies of this age. So that; just after one week that the “Personal Data
Protection Law” published on 24™ of March 2016, the identity information of the half of total

our population has been declared on internet even we have no idea who is the responsible.

Key words; Electronic Trade, Information Age, Globalization, Security



Giris

Glinlimiiz diinyas1 artik dijital diinya haline gelmistir. Bunun en 6nemli nedeni de kiiresel
ekonomik hareketlerin sunduklar1 ve bilisim c¢aginin gereklilikleridir. Artik teknoloji
toplumsal hayatin ayrilmaz bir pargasini olusturmaktadir. Genel olarak geg¢mise ya da
aligkanliklarina siki sikiya bagli olan insan onemli icat ve fikirleri benimsemede tutucu
davranmis olsa da bilgi islem alanindaki degisikliklere ani ve hizli tepkiler verip
benimsemistir. Teknolojik yeniliklerin besigi olan askeri birimler tarafindan genellikle
savunma amaciyla icat edilen internet; 1960’ 11 yillarin basinda kullanilmaya baglanmis ve
toplumlarin kullanimina sunulmustur.

Baslangicta sifreleme ve sifre ¢6zme amaciyla ortaya ¢ikan bilgisayarlar Rusya ve ABD
gibi tilkelerin gizli savaslarinin bir iriinii olarak gelisimini hizlandirmis ve bugiinkii noktalara
kadar gelmesine sebep olmustur.

Bilisim teknolojilerinde yasanan gelismeler bireyler kadar uluslararasi toplumun da
ilgisini ¢ekmekte ve derinden etkilemektedir. Ozellikle bilgisayarlar kullanilarak olusturulan
araglar ve yontemler, ger¢ek diinyanin yaninda bir de “siber diinya” meydana getirmistir.
Siber alan kisi ve toplumlara da uluslararasi bir siber kimlik sahibi olmasina neden olmus
dolayisiyla da siber bir diinya ve siber kimlikler siber yapilar ortaya ¢ikarmis yasadigimiz
diinyanin yaninda ayri sinirlar ve sonuglar dogurmustur. Bu siber diinya bireylerin ve
toplumlarin giinliik yasamlarinda ¢ok onemli faydalar ve kolayliklar da saglamaya baglamis
olsa da koti niyetli ve bilingsiz kullanimdan dolayr bazi dezavantajlari da beraberinde
getirmigtir. Bu dogrultuda karsilasilan sonuglar bilgi ¢aginin bedeli olarak goriilebilse de
gercek hayatta karsilasilan sug, kabahat ve sorunlari da ayni zamanda sanal ortama ya da siber
alana tasimig oldu. Siber alanda su¢ ve su¢ unsurlarinin bilgi ¢aginin gerekliligi nedeniyle
stirekli doniismesi bu sug¢ unsurlarina karsi 6nlemlerin alinmasini da zorlagtirmaktadir. Cogu
zaman da yonetimleri ¢oziimsiiz ve ¢aresiz birakmaktadir.

Glinlimiiz sartlar1 insanlari, toplumlar ve iilkeleri elektronik diinyanin bir parcasi haline
getirmistir. Bu degisime ayak uyduramayan kisi toplum ve devletler ¢agin gerisinde kalmaya

mahkimdur.



1. TAKASTAN E-TiCARETE

2.1. Elektronik Ticaret Kavram ve Kisa Tarihi

Internet bilgi, eglence iletisim ve elektronik ticaret amaciyla kullamilabilir. Elektronik
Ticaret Koordinasyon Kurulu’na gore elektronik ticaret; Kisiler ve kurumlarin; agik ag
(baglant1) ¢evresinde (internet) ya da belirli sayida kisi tarafindan erisilebilen kapali ag
ortamlarinda (intranet) yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi, iletilmesi
ve saklanmas1 temeline dayanan ve bir deger yaratmay1 amaglayan ticari iglemlerinin tiimiinii
ifade etmektedir (Elektronik Ticaret Koordinasyon Kurulu, 2016). Diinya Ticaret Orgiitii’niin
tanimina gore de elektronik ticaret; Mal ve hizmetlerin {iretim, reklam, satis ve dagitimlarinin
telekomiinikasyon aglari iizerinden yapilmasidir (WTO, 2016).

Ihtiyaglar insanlikla birlikte var olmustur. Ihtiyaclar insanlar1 siirekli bir arayis
icerisine sokmus ihtiyaclar karsilandik¢a yeni ihtiyaclar dogmustur. Ihtiyaglarm temininin
zorlugu insanlar birbirleriyle etkilesim dairesine almis ve birbirlerinden ihtiyaglarini karsilikli
olarak temin edecekleri basit ve ilkel pazarlarin olustugu takas ekonomisinin dogmasina
neden olmustur. Takas ekonomisi ile birlikte niifusun da artmasi, temel ihtiyaclarin dahi
kargilanamamasina neden olmustur. Ciinkii sadece artan ihtiyaclar degil ihtiyaci olana
ulasabilecegi kanallara da ihtiyag duyulmus ve hem ihtiyaclar sekillenmis hem de farkl
yontemler dogmustur. Insanlarin ihtiyaglarinin pesinde olmasi giiniimiize kadar gelen
ekonomi akimlarmin dogmasina, Sanayi Devrimi gibi kirilma noktalarina, somiirgelerin
yapilmasina dolayisiyla da tilkeler arasinda savaslarin da temel dinamigi olmustur.

[nsanligin degismesi Ve gelismesi beraberinde bir biitiin olarak diinyayr da
doniistiirmiistiir. Ozellikle son 20 yilin ekonomik devrimi olan kiiresellesmeyle birlikte
sinirlarin ortadan kalkmasi, matbaanin icadindan giiniimiiz iletisim kanallarinin artmasi ve
cesitlenmesi Diinya’y1 tamamen bir “kiiresel bir kdy” haline getirmistir (Marshall, 2015: 37).
Kiiresellesme ayni zamanda yer kiire ilizerindeki tiim insanlari hedef almis ve mevcut
kimliklerinin de diginda yeni bir “kiiresel kimlik” olusturmustur. Bu kiiresel kimligin gegerligi
de tamamen ekonomik bir meta haline gelmis insana koydugu kurallara uymak zorunda
birakmustir. Oyle bir noktaya getirmistir ki insani, parasini vererek tiikettigi bir {iriin heniiz
tiikenmeden yine aymi insami hedef alarak aym iriiniin yeni bir siirlimiinii tiiketmeye
zorlamistir ve de cogunlukla da basarili olmustur. insan niifusunun artmasindan daha biiyiik
artmaktadir ekonomik parametrelerin biiylimesi. Ekonomik gostergelerin yazili olarak

biliylimesi insanligin ayn1 oranda gelistigini ya da zenginlestigi anlamina asla gelmez. Ciinki



zengin daha zengin fakir daha fakir olarak yoksulluk, aclik ve buna bagli hastaliklarda da
belirgin diizeyde artig olmaktadir.

Diinya Ticaret Orgiitiiniin 2015 verilerine gére (WTO, 2016); diinyanin en zengin 61
kisisinin servetinin toplami Diinya niifusunun yarisinin servetine esittir. Ayni sekilde diinya
nin en zengin % 1 lik niifusu, geri kalan niifusun toplaminin zenginligine esit durumdadir.

Giiniimiizde 2015 yili i¢in diinya ticaret hacmi yillik 19 trilyon dolar seviyelerine
ulasmistir (TIM, 2015). Oysa 1980’lerde bu rakam 2,03 trilyon dolardir. Ayn1 zamanda diinya
e-ticaret hacmi de 2015 yili itibariyle 1,5 trilyon dolara yaklagsmistir (WTO, 2016).

Iletisim alaninda, icinde bulundugumuz 20. yy. igerisinde, teknolojideki yeni
buluslarin da etkisiyle akil almaz boyutta ilerlemeler kaydedilmistir. Her seyi sorarak bulan
insan, bilgiyi muhafaza edecek yer aramistir ve muhafaza edecegi bilgi arttikca da bagka
arayislara ge¢mis ve elektronik ortamda saklama fikri dogmustur. Elektronik ortamda,
bilginin daha az alan kapladigi ve bu bilgiye erisimin daha basit oldugu goértilmiistiir. Odalara
sigmayan biiyiik bilgi kaynaklari artik mikrogiplere sigmaktadir.

fletisim ve bilgi teknolojilerindeki gelismelere bagli olarak 1985°li yillarda ikinci
yarisinda ortaya ¢ikmis olan “elektronik ticaret” kavramiyla ilk defa www.amazon.com adl
web sitesinde ilk kitap satilmasiyla karsilagiyoruz. Bu satigin arkasindan ayni y1l igerisinde e-
mail (elektronik posta) yoluyla pazarlama ve reklam kesfedilmistir.

ARPA projesiyle baslayan girisimler sonucu 1980’lerde Amerikan NSF (National Science
Faundation-Ulusal Bilim Vakfi) bes tane siiper bilgisayar merkezi kurmustur. Bu merkezleri
sadece savag Ureticisi firmalar ve dev arastirma firmalar1 kullanmaktaydi. Bu merkezleri
baglamak i¢in ARPAnet’in teknolojisi kullanilmistir. ARPANET (Gelismis Arastirma
Projeleri Dairesi Ag1), Birlesik Devletler Savunma Bakanligi biinyesine bagli ARPA
(Geligmis Savunma Arastirmalar1 Projeleri Birimi) tarafindan gelistirilen diinyanin ilk paket
dagitimi ag1 ve evrensel internetin dnciiliidiir.

1993 yilinda Beyaz Saray (White House), online/¢evrimigi olarak internete baglanmuistir.
1994 yilinda, Web iizerinde islem yapmay1 saglayan Mosaic yazilimi piyasaya siiriilmiis ve
kullanim kolaylig1 nedeniyle ¢ok yayginlagmistir. Ayrica Amazon.com’da ilk alicilarinin
karsisina ¢ikmis ve satilmig; e-mail yoluyla pazarlama ve reklam kesfedilmistir. 1995 yilinda
ise internet iizerinde islem yapan Netscape yazilimi aktif bir sekilde kullanima gelmistir
(Uysal ve Tung, 1996: 7).

Ayt yil “Yahoo!” Adli arama motorunda ilk arama yapilmis; e-Bay’da ilk sanal
miizayede diizenlenmistir (NTV MAG Dergisi, 2001:87).



Aramanin yapiliyor olmasi sizi hedef goren firmalar1 eger aradiginiz {iriini
sunuyorlarsa aradigmiz anda sizi yonlendirecek sekilde karsiniza ¢ikabilmektedirler. Insanlari
yaptiklar1 aramaya gore yonlendirme sansini saglamistir. Elektronik ticaret firmalari bu
arastirmalarinizin sonucu olarak karsiniza reklam vs. ile c¢ikabilmektedirler dolayisiyla e-
ticaret lizerinden reklam sektoriinlin de dogmasi ve biliylimesi sonucunu dogurmustur.

Internet bilgi, eglence iletisim ve elektronik ticaret amaciyla kullamilabilir. Elektronik
ticaret; insanlarin ve kurumlarin; agik ag ortaminda (internet) ya da smirl sayida kullanict
tarafindan ulasilabilen kapali ag ortamlarinda (intranet) yazi, ses ve goriintii seklindeki sayisal
bilgilerin islenmesi, iletilmesi ve saklanmasi temeline dayanan ve bir deger yaratmayi
amaglayan ticari islemlerinin tiimiinii ifade etmektedir (Elektronik Ticaret Koordinasyon
Kurulu, 2016).

Diinya Ticaret Orgiitii niin tanimina gore de elektronik ticaret Mal ve hizmetlerin iiretim,

reklam, satig ve dagitimlarinin telekomiinikasyon aglari {izerinden yapilmasidir (WTO, 2016).

1.2. Elektronik Ticaretin Kapsami, Araglari ve Faydalari

Elektronik ara¢ ve agik ve kapali elektronik aglari {izerinden, {iretim, tanitim ve her tiirlii
ticari iligkinin yapilmas: ve her tiirlii 6demenin yapilmasi ile ilgili faaliyetlerin tiimiinii
kapsamaktadir. Her tiirlii mali, sinai, nakdi ya da fikri hakkin alinip satildigi, kiralandig bir
alandir.

Elektronik ticaret; bilgisayar lizerinden internet, faks (belgegecer), sabit ya da mobil
telefon ve elektronik veri transferi araglariyla yapilabilmektedir. Yani tim kitle iletigim
araclari elektronik ticaretin olmazsa olmaz araglaridir.

Elektronik ticaretin hem miisteri/tiiketici hem de iiretici ya da satici agisindan faydalari
bulunmaktadir. Miisteri agisindan talep ettigi iiriinii temin etme, karsilastirma, daha ucuza
tedarik etme yani maliyet azaltimi gibi temel faydalar1 bulunmaktadir. Tiiketici veya saticilar
acisindan ise, stok maliyetinin azalmasi, aracilarin aradan ¢ikarilarak kar oraninin artmasi ve
etkili gorsel reklam yoOntemlerinden yararlanma gibi faydalar elde edebilmektedir. Artan
elektronik ticaret hacmi nedeniyle daha biiylik kitlelere daha ucuz ve hizli bir sekilde ulagsma
kabiliyeti kazandirma gibi faydalar1 g6z ardi edilemeyecek diizeydedir.

Diinya’nin genel ekonomik gostergelerinde yatay ve negatif seyre ragmen elektronik

ticaretin hacminin artmasinin bazi temel nedenleri sunlardir;

- Niifusun artmasi

- Odeme sistemlerinin gelismesi



- Bilgisayar, akilli telefon kullaniminin artmasi

- Internet kullaniminin yayginlagsmasi

- Elektronik reklam harcamalarinin ve yontemlerinin ¢esitlenmesi
- Elektronik ticarete kars1 olan 6n yargilarin degismesi

- Giivenlik tedbirlerinin artmasi1 ve yasal diizenlemelerin yapilmasidir.

1.3. Elektronik Ticaretin Geldigi Nokta; “Son Nokta”

Tiirkiye gelismekte olan iilkeler arasinda sayilir yillardir. Her ne kadar geng bir niifusa
sahip olmak faydali sayilsa da yeniliklere uyum siirecinin kisalmasi gibi gelismekte olan hatta
az gelismis iilkelerin bazi karakteristik 6zelliklerini de belirgin bir sekilde tasimaktayiz.
Internet abonesi sayisinmn 19 milyon oldugu iilkemiz 2015 Yilinda yaklasik 43 milyon internet
kullanicisina (Dijitalajanslar, 2016) sahip olarak su anki durumuyla Avrupa’nin 6.biiyiik
internet popiilasyonuna sahip. Tabi bu gelismislik gostergesi olarak goriilse de az gelismis ve
gelismekte olan iilkelerin lilks mallara olan talep esnekliginin yiiksek olmasindan da
kaynaklanabilmektedir. Diinya 6l¢eginde ise bu rakam yaklasik 3 milyar kisi civarindadir
(Dijitalajanslar, 2016).

Stratejik olarak ve cografi olarak kritik bir konumda bulunan iilkemiz bunun dogal sonucu
olarak lojistik ve bankaciligin da gelismis olmasi 2 6nemli unsura dikkat ¢ekmektedir.
Aligverige olan tutkumuz ve bu tutkunun giicii olan kredi kartlar1 kullanim diizeyimiz.
Bankalararas1 Kart Merkezi’nin (BKM) son paylastig1 rakamlar kredi kart1 sayimiz yaklasik
58 milyon, banka karti sayimiz ise 82 milyona ulagsmis durumdadir. Toplam rakam 140
milyon civarinda olup toplam niifusun neredeyse 2 katidir (iktisadi, 2016).

Ulkemiz de elektronik ticarette en ¢ok kredi kart1 kullanilsa da bircok iilke de farkli
odeme yontemleri 6ne ¢ikmaktadir. Ornegin Romanya’da kapida 6deme ydntemi, Polonya’
da ise EFT / Havale yontemi daha yaygin kullanilmaktadir. Giiney Afrika da ise mobil 6deme
yontemi kullanilmaktadir (ITO, 2016).

2015 yili itibariyle Tiirkiye e-ticaret pazarinda 27 milyar TL hacim sagladi. S6z konusu
donemde gercgeklestirilen islem sayisi ise yaklasik 148 milyon iken Tirk insani kisi basi
ortalama 229 TL degerinde elektronik ticaret hacmi olmustur. Diinyada ise durum ayni
dogrultudadir. Diinya genelinde elektronik ticaret hacmi 2015 yilinda 19 trilyon dolar
seviyelerine gelmistir. Ancak bu biiyiime rakamlariin en fantastik olanin1 gerceklestiren tilke
Cin’ dir. Cin tek basina yaklasik 3 trilyon dolar seviyelerinde elektronik ticaret hacmine
ulasmis durumdadir (E-Ticaret, 2016).



2. SIBER ALANDA GERCEK GUVEN

Elektronik ticaret en biiyiilk problemi giivenliktir. Elektronik pazarlarda tiiketici, alic1 ya
da hedef kitle ile saglikli, uzun siireli ve etkili bir iletisim kurabilmenin en 6nemli yolu
“giiven alan1” nmi1 saglamaktir. Bu giiven alanini siber alanda saglamak pek de kolay bir is
degildir. Giliven alanin1 saglamanin en 6nemli anahtar1 giiven olgusunu anlayabilmektir.

Elektronik ortamda ticaret hacminin arttirilmasindan ziyade elektronik ticaretin
giivenliginin saglanmasi gerekmektedir. Herkes tarafinda erisilebilir olmasi, kisisel verilerin
algoritmik formiillerle korunarak kotii niyetli 3. Kisilerin eline ge¢mesinin engellenmesi, satict
ile alict arasinda geri bildirim ortaminin olusturulmasi, satis sonrast hizmet saglanarak
tiiketicinin ¢ekincelerinin bertaraf edilmesi gerekmektedir. Siber alanda giivenlik tesis
etmenin Onilindeki en 6nemli sorun 6zgiirliik ile glivenlik faktoriiniin dengelenmesidir. Gliven
saglanirken, giliveniyor olmak kisisel bilgilerinin paylasilabilecegi s6z konusu asla
olmamalidir. Siber ortamda yapilan aligverisin yasal dayanaklari ¢ok dnemsenmese de dikkat
edilmesi gerekmektedir, gerekli yasal diizenlemelerin varligi ve detayli olarak bilgi
giivenligini saglayict onlemler alinmig olmasi gerekir. Ayrica mesafeli satis sozlesmelerine
dikkat edilip, saticinin tabiiyeti hatta bulundugu iilkenin yasal diizenlemelerinin
bilemeyecegimizden kisisel veri paylasiminda uluslararasi onlemlerin alindigina dikkat
edilmesi gerekmektedir. Tiketici iliskileri ticaretinin temeli agik bir sekilde miisteri
sadakatine baghdir. Sadik ve siirekli alim yapan kisilerin isletmenin kendi hayatim
stirdiirmesinin ve gelirlerinin garantisidir. Alici ve satic1 arasindaki giiven davraniginin farkl
ozellikleri olsa da giliven unsuru ortaktir (Sahay, 2003:556).

Alici-satict arasindaki giiven iligkisi ekonomik bir anlama da sahiptir. Bagka bir ifadeyle
alici-satic1 arasinda maliyet-fayda faktori etkilidir. Alici ve satici arasinda iliskinin devam
etmesi i¢in maliyet ve fayda dikkate alinir. Eger tiiketicinin bu aligveristen elde edecegi fayda,
katlanmas1 gereken maliyetten daha yiiksek ise satici ile olan aligveris devam edecektir. Tersi
durumda, tiiketici tercihlerini degistirecektir. Giiven diirtlisii Oncelikle 6ngorii siireciyle
belirlenir. Alic1 ve satici aligverise konu olan taraflardir. Taraflar karsi tarafin davraniglarimi
ongdrmeye calisir. Giivenilirligini test etmeye calisir. Ongorii ile gerceklesen arasindaki
farkin en az olabilmesi i¢in karsi tarafin gegmisteki hareketlerinden haberdar olmasi gerekir.
Taraflar eger tam bilgiye sahip olup ayni zamanda basiretli bir is adam1 gibi (Tirk Ticaret
Kanunu, 2016) davraniyorlarsa birbirlerine giiven tesis edilmis olacaktir. Herhangi bir mal ve
hizmet aligverisi durumunda tahmin/6ngorii ile sonug arasindaki farkin seviyesinin diigiikligii

taraflar arasinda giiven unsurunun temelini olusturacaktir (McCole, 2002:82).



Risk 6ngoriisii giiven Olgiitiidiir de. Eger risk ongoriisii yiiksekse giiven tesis etmek her iki
taraf i¢in de imkansiza yakindir. Tutum, kisilerin veri bir obje hakkinda olumlu veya olumsuz
ogrenilmis davranig potansiyelidir (Wibowo ve Japarianto, 2013:6).Tutum, ticari hayatin
onemli unsurlarindan biridir. Ciinkii 6zellikle alici tarafin kararini tutumu belirler (Solomon,
Bamossy ve Askegaard, 2002:132).

Eger alicilarin bir {irline ya da saticiya karsi olumlu bir tutum igerisindelerse onlar1 almaya
ikna etmek daha kolay olacak ve aligveris gerceklesecektir. Aksi halde yani iiriine ya da
satictya karst olumsuz bir tutum igerisindelerse ikna etmek imkansiz ya da imkansiza yakin
olacaktir. Bu durumda olumsuz algi ya da tutumu olumlu ya ¢evirmek pazarlamacilar ve
saticilar arasindan zor ve maliyetli bir durumdur. Negatif ya da nétr durumu pozitife gevirmek

de pazarlamacinin gorevidir (Fisher, 2003).

3.1.Siber Giivenligin Diisman Askerleri

Elektronik ticaretin hacmi, kullanim kolayligi, kisisel verilerin elde edilmesinin 6nemi
kotii niyetli 3. Kisilerin istahin1 kabartmakta olup saldir1 yontemlerinin de ¢ok ¢esitli tehdit
unsurlarinin varligina neden olmustur. Alinan 6nlemlerin yetersizliginin yaninda bilingsiz bir
kullanicinin tuzaklara ¢ok kolay yakalanabilmesi siber tehdit alaninin ne denli korkung bir
saha oldugunu Oniimiize sermektedir. Siber sahada karsilagilan sorun ve tehditler sanal
ortamin sinirsizlig icerisinde bir sinirlandirmaya gidilmesi pek miimkiin bir durum degildir.
Her alanda ¢ok yonlii tehditler sunmaktadir. Bu nedenle siber giivenligin aslinda ne kadar
onemli bir sorun oldugunun bir gostergesi durumundadir.

Genel olarak bilgi vermek iizere; siber saldirilarin baslica tehdit araclar1 ve yontemleri
arasinda (Unver ve Canbay, 2010:598) ;

- casus yazilimlar (spyware),

- aldatma (IP spoofing),

- servis dis1 birakma (DoS),

- yemlemeler (phishing)

- istem dis1 elektronik postalar (spam),

- klavye islemlerini kaydeden programlar (key loggers),

- virusler,

- Truva atlar,

- kurtguklar (worms),

- zombie

- botnet,



- sebeke trafiginin dinlenmesi (sniffers),
- propaganda

olarak cesitleri siralayabiliriz.

3.2. Gergek Saldin ve Siber Giivenlik

Bilisim teknolojilerinde yasanan gelismeler gercek diinyanin yaninda ve biitiinleyici bir
parcast olarak “siber alan” ortaya ¢ikmistir. Yaninda bir¢ok fayda ve avantajin yaninda zarar
ve dezavantajlar da getirmistir. Yasanan hizli gelismelere ayak uyduramayan ozelikle de
gelismemis, az gelismis ve gelismekte olan iilkelerde yonetimleri tehditlere kars1 dnlem alma
karsi koyma ve engelleyebilme konusunda yetersiz birakmistir. Bu durumda ydnetimler
yapabilecekleri fazla bir segenek olmadigindan geleneksel yontemlere basvurarak yasaklama
ve erigim engelleme yontemlerini segmektedirler. Buna karsilik gelismis tilkeler; olast siber
tehditlere karst hem tehdidi onleyici tedbirler hem de savunmayi giiclendirici “siber
kuvvetler” olusturmaya baslamiglardir.

Siber sahadaki islemlerin kolay ve izi silinebilir yapilabiliyor olmasi devletler diizeyinde
de ilgi ¢ekmis ve ozellikle soguk savas donemlerinde ve hala basvurulan bir yontem olarak
goriilmektedir. Bu agidan baktigimizda ileriki donemlerde “siber savas” larin yasanabilecegi
ve tiim Diinya’ da “gercek etkiler” dogurabilecegini sdyleyebiliriz. Ciinkii 6zellikle gelismis
iilkelerin savunma sistemleri ileri diizey bilgi sistemleri kullanilarak olusturuldugu,
yonetildigini gbz onilinde tutarsak gelismis tilkeler siber saldir1 tehdidi altindadir diyebiliriz.
Ornegin Cin su anda énemli siber saldir1 kapasitesine ve gelismis istihbarat alt yapisina sahip
bir devlet olarak 2050 yilina kadar elektronik egemenligi hedefleyen ve diigman kuvvetlerinin
altyapilarini etkisiz hale getirebilmeyi de igeren bir “siber doktrin” benimsemistir (United

States-China Economic and Security Review Commission, 2008).

4. 1ideal Bir Siber Saldir1 Sahasi Olarak; Tiirkiye

Tiirkiye; yukarida bahsettigimiz {izere; oldukca fazladir, yaklagik 43 milyon internet
kullanicisina (Tuik, 2016a) sahip olarak su anki durumuyla Avrupa’nin 6.biiyiik internet
popiilasyonuna sahip Diinyanin en biiyiik 18. Ekonomisi durumundaki Tiirkiye (halbuki IMF
verilerine gore 30 yil once, 1976 yilinda G20 ye 17. Siradan girmis (Academia, 2016),
gelismekte olan bir tilke deyip neredeyse yarim asirdir gelisimini tamamlayamamais bir iilke
olarak ) nedense tiiketim verilerine baktigimizda her daim siralamada ilk 10 gérmek olas1 bir
durum ve maalesef “doviiniilecekken Oviiniilesi bir halet-i ruhiyeye girmeye her daim namzet

bir tilke” konumundadir.
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Ulke olarak genelde “kervan yolda diizelir .” atasdziine layik olarak; teknolojiyi iiretmek
bir yana dursun teknolojiyi satin alma konusunda 6ncii olmustur. Gelismislik ve her alanda
zenginlik diizeyi; bilgi caginda teknoloji iiretebilen ve ihrag edebilen iilkelerin
tasarrufundadir. Toplum olarak en diisiik gelir diizeyindeki kisilerde bile akilli telefon
kullanim oraninin yiiksekligine diisiik egitim ve biling seviyesi ile yiiksek kredi karti
kullanim1 ve tiiketime/ tiiketmeye asik bir toplum profili her zaman siber saldir1 agisindan
cazip bir seviyeye g¢ikarmaktadir {ilkemizi. Ciinkii yliksek oranda ama bilingsiz kredi karti
kullannmi orani diisiik giivenlik ve kolay su¢ isleme sonucunu dogurmaktadir. Nitekim
asagidaki tablol’de de goriilecegi lizere (EGM, 2016); kredi kart1 ve sahteciligi suglarinin
artisindaki belirgin artis géze ¢arpmaktadir.

Tablo 1: 2003-2012 Yillar Arasi Siber Sug Sayilar

Sucun Nevi Ve Yillara Kredi Karti Banka Bilisim Suclar Internet Diger | Toplam
Gore Olay Sayilart Sahteciligi ve | Dolandiriciligi ve Aracithigiyla
Dolandiricilig Dolandiricihigr | Dolandiricili
k
Olay Sayis1 2003 80 15 X X X 95
Olay Sayis1 2004 146 22 16 X X 184
Olay Sayis1 2005 195 9 91 X X 295
Olay Sayist 2006 122 98 4 X X 224
Olay Sayis1 2007 594 642 416 X 91 1.743
Olay Sayis1 2008 830 1.177 560 X 157 2.742
Olay Sayis1 2009 1.511 550 353 412 45 2.871
Olay Sayis1 2010 1.131 151 972 71 28 2.353
Olay Sayis1 2011 1.772 141 1.738 111 31 3.793
Olay Sayist 2012 1.724 264 3.669 278 783 6.718

Kaynak: https://www.cyber-warrior.org (Erisim Tarihi: 21 Nisan 2016)

Tirkiye’de bilinen ilk siber su¢ 1990 yilinda karsilasilan banka kart1 dolandiriciligidir.
Bu donemlerde davalarin sayisal olarak az olmasinin nedeni; dava sayilarindaki diistikliigiin
sebebi; kanunda yerinin ve tanimimin olmamasi ayni zamanda da siber suglarla miicadele
edecek Onleyici giivenlik donanimina sahip olunmamasidir. OKur yazar seviyesinin
diisiikliigii, yasal hakkini arama basiretini gosterememe ve bilgisayar gibi teknolojik
argiimanlar1 kullanma oraninin diisiikliigiinden kaynaklanmaktadir (Ilbas ve Koksal,1990-
2011). Son yillarda siber suglar ile ilgili artisin oldugu gozlemlenmektedir. Bunun nedeni
olarak, bilisim iiriinlerinin kullanim oranlarin hiperbolik olarak artmasi, elektronik ticaretin

giinden giine yayginlasmasini 6rnek verebiliriz.
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https://www.cyber-warrior.org/

Tablo 2: 2003-2012 Yillar Arasi islenen Siber Suclarda Yakalanan Siipheliler

Sucun Nevi Ve Kredi Karti Banka Bilisim Suglart Internet Diger | Toplam

Yillara Gére Olay sahteciligi ve | Dolandiriciligi ve Araciligiyla

Stipheli Sayilar Dolandiricilig Dolandiriciligr | Dolandiricilik

Olay Sayis1 2003 268 49 X X X 317
Olay Sayis1 2004 422 72 31 X X 525
Olay Sayis1 2005 543 33 179 X X 755
Olay Sayist 2006 241 172 9 X X 422
Olay Sayisi 2007 907 1.187 764 X 134 2.992
Olay Sayis1 2008 991 2.114 842 X 416 4.363
Olay Sayis1 2009 2.176 1.113 534 731 116 4.670
Olay Sayis1 2010 1.005 300 1.346 115 134 2.900
Olay Sayis1 2011 1.429 327 1.842 283 123 4.004
Olay Sayis1 2012 630 120 1.085 289 289 2.180

Kaynak: TUIK

Tablo 1 ve 2 dikkate alindiginda , 2007 yili1 sonrasinda islenen siber suglar ve ilgili
sipheliler artmaktadir. Bunun nedeni olarak siber suglarla ilgili savunma birimlerinin
olugmasi ve etkin ¢alismasi sayilabilir.

Siber suglarin sayisinin belirgin olarak az olmasinda; hem teknolojinin yayginlagmasindaki
agirlik hem de ki en 6nemlisi ceza kanunlarinda yerinin olmamasindan kaynaklanmaktadir.
Ciinkii su¢ olarak tanimlanmayan bir fiile nasil ceza verebilirsiniz? Once kanunda
tanimlanmas1 gerekir ki ceza verebilesiniz. Tanimlanmis olsa bile taniminin dar olmasi
maalesef etkin sonuglar dogmasmna izin vermeyecektir. Oyle ki; Siber suglar iilkemiz
mevzuatina 1991 yili Tirk Ceza Kanunu’nda (TCK), eklenen “Bilisim Alaninda Suglar”
boliimiiyle yer bulmustur. 2004 yilinda ¢ikarilan 52373 sayili yeni TCK’da siber suglar, siber
suglar sahasinin iyice gelismesiyle ve halen de gelismekte olmasiyla daha ayrintili bigimde

yer almigtir. 5237 sayili yeni TCK’da bilisim alaninda suglar (Resmi Gazete, 2016);

- Hukuka aykiri olarak bilisim sistemine girme veya sistemde kalma su¢u (m.243),

- Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi sugu (m.244/1-2),

- Bilisim sistemi araciligryla hukuka aykir: yarar saglama sucu (m.244/4),

- Banka veya kredi kartlarimin kétiiye kullaniimast sugu (m.138),
Aymi zamanda ozel hayata ve hayatin gizli alanina karsi suglar béliimiindeki siber suglari;

- Kigisel verilerin kaydedilmesi (m.135),

- Kigisel verileri hukuka aykiri olarak verme veya ele gegcirme (m.136),

- Verilerin yok edilmemesi su¢lari (m.138),

- bilisim sistemleriyle islenebilecek diger suglar, 91. md.
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olarak belirlenmistir. Bunu yani1 sira 5070 sayili “Elektronik imza Kanunu” da giivenlikli

elektronik islem yapmay1 giivence altina almay1 amaglamaktadir.

4.1.Siber Giivenlik Onlemleri ve Tiirkiye Vatandaslarin Verilerinin Sizma Sorunsah

Siber giivenlik alan1 gelismekte olan ve gelisimini tamamlamamis bir alandir. Bu konuda
iilkemiz giivenlik birimlerinin kabiliyetleri, tedbir argiimanlar1 ve nitelikli elaman ve nitelikli
ekipman sayis1 yetersizdir (Cyber-warrior,2016).Bu yetersizlige siber alanda karsilagilan
suclara kars1 miidahalenin uluslararasi boyutu da eklenince yapilmasi gereken hala ¢ok seyin
oldugunu goérebilmekteyiz.

Siber alanda karsilasilan su¢ ve sorunlara karsi toplumun her diizeyinde birey ve kitlelerin
bilinglenmesi alinan ve alinabilecek tedbirlerin daha etkin sonucglar doguracagini ve
dogurdugunu gorecegiz. Siber suclara kars1 topyekiin tedbir ve eylem birligi i¢erisinde olmasi
halinde etkin bir sekilde miicadele edilebilecektir. Bu biling de olusa yazmaktadir (Connolly
& Maurushat, 2013).

Ulkeler diizeyinde siber suclar ile ilgili ortak tedbir ve tavir sergilenmesi gerekmektedir
hal boyle iken tehdit, yap1 ve tepkisel anlamda farkli goriis ve yaklasimlar mevcuttur. Askeri
onlem alinmasindan yani savas sebebi saymadan ayni sekilde ve ayni yontemle karsilik
verilmesine kadar farkli goriisler mevcuttur. Bu gortisler saldirilarin nitelik ve kaynag: ile
amacina gore degisebilmektedir.

Geligsmis ve gelismekte olan yani teknoloji ile irtibati siki olan {ilkeler siber tehditlere
kars1 siber glivenlik tedbirleri alinmaya calisilmakla birlikte pek de basarili oldugu
sOylenemez. Bunun nedeni olarak ortak tedbir karar1 alinamamasi, ¢ikar catigsmalari, yeterli
yasal diizenlemenin yapilmamis olmasini sdyleyebiliriz.

Bu dogrultuda elektronik ortamin “her anlamda smirsiz” bir ortam olmasi goz Oniine
alinirsa devletlerin kendi sinirlan igerisinde gerekli ve yeterli diizenlemeler yapmasinin
yaninda, degisik yasal ya da yonetsel diizenlemeleri igeren uluslararasi ortak hareket
edilebilecek anlasma ya da platformlar olusturulmasi gerekmektedir. Ancak bunun pek
miimkiin olmadigini {ilkeler arasinda da soguk savasin kalintilar1 ve uluslararasi ¢ikarlar

bunun 6niindeki en biiyilik engeldir.

Tirkiye’de de gelismekte olan bir iilke olarak ancak ileri diizey teknolojik araglarin
kullanim orant ile siber gilivenlik alaninda farkindaligin artmasi ve siber saldirilarin kiskacinda
olmasi, bunun yani sira son donemlerdeki stratejik konumunun ve siyasi tutumunun da

beraberinde getirdigi siber gilivenlik sorunsalina eylem planlari, glivenlik programlari, yasal
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diizenlemeler, calistaylar, tatbikatlar yapilmakta olup; Emniyet Genel Miidirligi gibi
giivenlik birimlerinin yaninda Kamu Diizeni ve Giivenligi Miistesarligi, TUBITAK gibi
kurumlar 6nlem ve ¢aligmalar yapmaktadir. Bunun yan1 sira ki en 6nemlisi toplumda yeterli
diizeyde bilincin olusturulmasi gerekmektedir. Tabi bu bilincin olusmas1 ve yerlesmesi icin
teknolojinin elde edilmesi ile elde bulunan teknolojinin sakinca ve zararlarmin da
farkindaliginin olusturulmasi gerekir.

Tiirkiye’de heniiz yeni yirirlige giren 24.03.2016 tarih ve “6698 sayili Kisisel Verilen
Korunmas: Kanunu’nun” 1. Maddesinde kanunun amaci kisisel verilen islenmesinde basta
0zel hayatin gizliligi olmak {izere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ve uyacaklari usul ve esaslari
diizenlemektir. Her ne kadar gerek Tiirk Ceza Kanunu’ nun ilgili maddeleri gerekse bash
basina bir kanun olarak ¢ikan “Kisisel Verilerin Korunmasi Kanunu” olsa da kanunun
onaylanmasindan heniliz 1 hafta sonra “Turkish citizenship database” (Tiirk vatandaslik
veritabani) baslikla yayimlanan ve yaklasik 50 (49.611.709) vatandasin kisisel verilerinin
internet ortaminda yasa dis1 bir sekilde yaymlanmasi aslinda geldigimiz noktay1 yiiziimiize
tokat gibi ¢arpmaktadir (Cumhuriyetarsivi.com, 2016). Ciinkii verilerin yayinlanmasindan
sora yapilabilen tek sey ilgili siteye erisimi engellemek oldu. Avrupa Parlamentosu internete
yiiklenen veri tabanim1 "Bugiine kadarki en biiyiik kamuya ait bilgi sizintis1" olarak niteledi.
Bilgilerin yayinlandig: bilgisayarlar kimine gére Romanya kimine gore Kanada kimine gore
de ABD merkezli... ama hangisi, belki higbirisi; cevabi muamma...cevaplar sadece ihtimaller
ve olagan siipheliler kivaminda. ..

Kaynaginin ne oldugu bulunamasa da bu bilgilerle; ki kimlikte bulunan tiim bilgiler
olmast nedeniyle sahte kimlik c¢ikarilabilecektir. Dolayisiyla kredi ¢ekilebilir, arag
kiralanabilir, kefil olunabilir, telefon i¢in sim kart alinabilir... Son donemlerle birlikte birakin
kigisel verileri, gilivenligimizin, hak ve ozgilirliikler anlaminda edinimlerimizin bile bu denli
tartisildig1 bir ortamda kisisel verilerimizin giivenliginin de elbet ifsa edilmesi pek sasirtict
olmasa gerek. Sadece bu konu icin ¢6ziim olarak belki de ilk adim olarak tiim vatandaglarin
kimlik numaralar1 yeni bir algoritma ile degistirilip sifrelenip ardindan her vatandasa yeni bir
kimlik sunulmas1 gerekirken hicbir tedbir dahi alinmamasi bilgi ¢caginda ¢agin gerisinde bile

oldugunun farkinda olmayan gelismekte olan bir iilkenin yasamast muhtemel bir sonuctur.
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Sonug¢

Savunma amaciyla ortaya ¢ikan internet, bugiin artik savunulamaz duruma diismiis ve en
biiyiik tehditlerden biri haline gelmistir. Internetin insanligin bir parcasi diizeyine ulagmasi
tarihte birgok yeniligin insan hayatina yerlesmesine gére daha kolay ve hizli olmustur. Bilgi
caginm1 da digerlerinden ayiran temel farklilik da bundan kaynaklanmaktadir. Ciinkii bilgiye
ulagsmak da kolay, “bilginizi- bilgilerinizi” de kaybetmeniz de ¢ok kolay bir hale gelmistir.
Bunun sonucu olarak, amaci daha hizli paylagim ile tam olarak dogru bilgiyi elde etmek
olmasa da bilgiye sahip olmak amaciyla ortaya ¢ikan gelisen ve biiyliyen siber ortamda
bilgiyi paylagsmak ve bilgiye erisim giivenlik nedeniyle gilinden giine zor ve karmasik
noktalara gelmistir. Internette giivenlik nedenleriyle &zgiirliikler dengesi iyi korunmali ve
elektronik ortam kriz ortamina doniistiiriilmemelidir.

Elektronik ortamin son donemlerde hizla artmasi sonucu Diinya’nin niifus sayisinin
yarisina yaklasan internet kullanici sayisi son 20 yilin ekonomik diizenleyicisi konumunda
olan kiiresellesmenin geldigi ve bizi getirdigi noktanin fotografidir. Elektrik kesildiginde
hayatin seyri aynen devam ettirmeye calisan insan, telefonunun sarj1 bittiginde kendini yalniz,
kotii ve caresiz hissedip panik yapmasi da durumun derinligini de gostermektedir.
Karsimizda ger¢ek diinyanin yaninda bir de neredeyse gergegi de igine alan bir siber diinya
bulunmaktadir.

Elektronik ticaretin artmasi, niifusun artmasi, internet kullanici sayisinin ve kullanim
cesitlerinin artmast aym1 zamanda Odeme sekilleri gelismesi gibi nedenlerle de
desteklenmektedir. Gelismekte olan bir {ilke olarak tlilkemizde bile kredi kart1 ve banka karti
sayist niifusunu toplaminin neredeyse iki katidir. Elektronik ticaret hacmi 2015°te milyar TL
ile ol¢iiliirken bu rakam Diinya i¢in trilyon dolar seviyesindedir. Elektronik ortam sanal olsa
da gergek islemler ve gergek bilgiler iizerinden yapilmaktadir. Dolayisiyla bazi tehdit ve
cekinceleri de yaninda getirmektedir. Elektronik ticarete taraf olan kisiler arasinda giiven tesis
etmek bunun bertaraf edici ilk adimidir. Clinkii 1990’11 yillarin ortalarinda hayatimiza giren
elektronik ticaret sagladigi faydalarla getirdigi kolayliklarla yayginlasmis gilinlimiizdeki
konumuna gelmistir. Yani sira getirdigi olumsuzluklar 6nlenmesi zor tehditler olusturmustur.
Karsimiza asilmazi zor bir sorun olarak elektronik ortamda giivenlik sorununu da beraberinde
sunmustur. Her ortamda olabilecegi gibi su¢ unsuru ve kotii niyetli 3. Kisiler elektronik
ortamda da bulunmaktadir. Mali olarak hacmin ve ¢esitliligin fazlalig1 ve bilgiye ulasmanin
kolaylig1 ve en 6nemlisi Bilingsiz tliketici ya da internet kullanicisinin varligr da istahlarin
arttirmaktadir. Elektronik ortamda diigman askerler diyebilecegimiz ¢esitlenmis ve ayr1 ayri

stirime sahip virlis, Truva ati, kurt¢uk, solucan zombi, spamlar, koyloggers ve casus
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yazilimlar gibi tehditler mevcuttur. Bunu bilgilerinize ulasmada, maddi menfaat edinmede ya
da anti-viriis gibi liriinlere pazar olusturma amaciyla olabilmektedir.

Elektronik ortamin gelisme hizina karsilik kisi, kurum ve yasal tedbirler agisindan
devletler aym1 oranda giivenlik saglayamamasi siber saldirilara ancak ciliz tedbirler
almabilmistir. Bunun sonucu olarak siber diinyanin ger¢ek diinyaya galip gelmis olabilecegini
varsayabiliriz. Alinan en temel tedbir erisimi engelleme ya da yasaklama seklinde olabilmekte
ve da Ozgiirlikler anlaminda bazi sorunlara neden olabilmektedir. Alinan tedbirlerin giivenlik
ile 6zgiirliikkler anlaminda hassas bir denge kurmasini saglayabilmesi esas olmalidir. Gelismis
iilkeler genel olarak tehdidi onleyici ve savunmay gii¢clendirici “siber savunma kuvvetleri”
olusturmuslardir. Ancak giivenlik anlaminda uluslararast 6nlemlerin yeterince alinmamasi
daha dogrusu ulusal menfaatler nedeniyle bu 6nlemlerin alinamiyor olmasi tehdidi devletler
diizeyine de tasimistir. Oyle ki, iilkeler de birbirleri i¢in siber saldir1 tehdidi olusturmaktadir.

Ozellikle az gelismis ve gelismekte olan iilkeler siber saldirilar i¢in énemli bir hedef
olarak goriilebilmektedir. Bunun nedenleri arasinda gelismekte olan iilkelerin yapisal
ozellikleri sayilabilir. Tiiketim egiliminin fazlalig1 ve bilingsiz kullanim oraninin ytiksekligi
en Oonemli aciklardir. Elektronik ticaretin gelisimine paralel bir hizda alinamayan teknik ve
yasal Onlemler nedeniyle su¢ ve su¢ unsurlarinin artmasina neden olmus ve
onlenememektedir.

Tiirkiye Cumhuriyeti vatandasinin kisisel verilerinin internete sizdirildig1 6ne stiriildi
ve bu dikkate deger bir ornektir. Bu verilerin yayinlanmasinin nedenleri tartisitlamamis ve
sonuglar1 basite indirgenmistir. Alinacak teknik ve yasal tedbirleri yani sira Onleyici ve de
kotii sonuglarini bertaraf edici diizenlemeler yapilmalidir. Bundan sonraki ¢alismalarda konu
ile ilgili gelismeler, alinmas1 gereken tedbirler ve siber iglemlerin yikici sonuglart iizerine

daha detayl ¢aligmalar yapilabilir.
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