LOG YONETIM YAZILIMI VE HOTSPOT SATIN ALIM iHALESI

1. LOG YONETIM YAZILIMI TEKNiIK SARTNAMESI

1.1.
1.1.1.

1.1.2.
1.1.3.

1.2.
1.2.1.

1.2.2.
1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

Genel

Uriin Guivenlik Duvari, UTM, Web Sunucu, Mail Sunucu, Uygulama Sunucu, Aktif Dizin, LDAP, Ag
Cihazlari (Switch, Router, Kablosuz, Erisim Noktasi), icerik Filtreleme, Veri Tabanlari, isletim
Sistemleri, IPS, IDS, DHCP, VPN Sunuculari, Depolama Uriinleri, Ag Vekili, Trade Platform, CRM
Sistemleri kapsamindaki farkli log kaynaklarindan kayitlari toplama yetenegine sahip olmalidir.

Uriin, teklif edilen hotspot yazilimi {izerinde log toplayabilmelidir.

Log Toplama islemi i¢in asagidaki yontemlerin hepsini desteklemelidir:

. Ajan

° SYSLOG (TCP ve UDP)

° SSH, SCP, SFTP, SMB

° WMI

. OPSEC

. NativeSQL, ODBC, JDBC, OLEDB

. CIFS, SMBFS, SAMBA (Paylasim)

. FTP

. NFS

e  TCPSOCKET

° Snmp, Snmp Trap

. Flow (Netflow, Sflow, Jflow)

. Kafka

Ajan

Ajanli toplamada kayitlarin sistemine gidip gitmedigi otomatik kontrol edilmeli, kayit toplama
sistemine bilgi veremedigi ve bilgi alinmadig durumda ise kayitlari bekleterek sorun giderildiginde
aktarmahdir.

Ajanli yontemde, loglar merkeze gonderilirken sikistirma, sifreleme (SSL) 6zelligi olmahdir.

Ajanlar merkezi olarak yonetilmelidir. Ajanlar merkezi noktadan gerekli yetkide kullanici hesaplari ile
kurulabilmelidir ve kaldirilabilmelidir. Ajanlar lizerinde log kaynaklari uzaktan merkezi olarak
tanimlanabilmeli, diizenlenebilmeli ve silinebilmelidir. Ajanin kendine ait log kayitlari da uzaktan
izlenebilmelidir.

Ajan yonetim ve log gdnderim baglanti noktalari ayri olmalidir ve hangi porttan iletisim kurulacagi
Ozellestirilebilmelidir.

Ajanlar merkezi noktadan giincellestirilebilmelidir. Glincelleme islemi sadece secilen ajanlar igin
yapilabilmelidir.

Ajanlar WMI, Veri Tabani toplama yontemlerinde ara toplayici olarak calistirilabilmelidir. Uzak
sunuculardan (sunucu UGzerine kurulmadan) WMI ve Veri Tabani yontemlerinde okuma/toplama
yetkisinde kullanici ile verileri toplayip merkezi noktaya iletebilmelidir.

Ajan Windows olay kimlik numarasi (eventid) bazinda filtre yapabilmeli, sadece istenen kayitlari
gondermeli veya istenmeyen kayitlari ggndermemelidir.

Ajan gin icinde olusan kayitlari giinin belirlenen saatleri arasinda topluca géndermeye imkan
saglamalidir.

Ajan kayitlari Apache Kafka adreslerine gonderebilmelidir.
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inkar Edilemezlik

Kayit ve dosya bazinda degismezlik garantisi, biitiinliik ve dogruluk degerleri ile saglanmaldir. inkar
edilemezlik altyapisi sayesinde veri manipilasyonuna izin verilmemelidir.

Bilgisayar kayitlari (loglari) dosya sistemi lzerinde zaman damgasi ve hash bilgileriyle birlikte dijital
sertifika ile imzalanarak saklanmalidir. Dijital imzalama islemi dosya sistemine log yazilmasi
esnasinda yapilmalidir. Loglar, imzalanmadan dosya sistemine yazilmamahdir.

Anlik olarak alinan hash ve imzalar, gegmise yonelik sorgular sonucunda veriler disari aktarilirken
kontrol edilebilmelidir. Aktarma sirasindaki veri Ozetleri ile veri toplanirken alinan o6zetler
karsilastirilabilmelidir.

Uriin, 5651 sayili yasanin gereksinimlerini karsilamalidir. Uretici, yasanin ya da ilgili mevzuatlarin
diizenleme ve degisikliklerine uyma garantisi vermelidir. Uretici firma, yasal giincellemenin yurirlige
girmesinden itibaren li¢ (3) ay icerisinde teknik uyumluluk taahhtdi vermelidir.

Sistem, dosya sisteminde yazdigi dosyalar istege bagl olarak déndiigiinde (rotate) TUBITAK zaman
damgasi ile imzalayarak kapatmalidir. Giin sonunda tiim dosya hashleri TUBITAK zaman damgasi ile
damgalanabilmelidir.

Uriin, imzalanmis olan verinin ve harici zaman damgasinin dogruluk ve biitiinligiini kontrol etmek
amaciyla, bir butlinlik kontrol aracina sahip olmalidir.

inkar edilemezlik raporlar periyodik olarak calistirilabilmelidir. Bu sayede toplanan veriler Gizerinde
degisiklik yapilip yapilmadigi kontrolleri saglanabilmelidir.

Uriin, kayitlari isleme sirasinda dosya sistemine yazarken satir bazinda sifreleme 6zelligi olmaldir.
Sifreleme secenegi sadece istenen log kaynag icin aktif edilebilmelidir. Bu kayitlar sadece arabirim
Uzerinden gorintulenebilmelidir.

Uriin dosya bitiinliigi izleme &zelligine sahip olmalidir. Bir dizin altindaki dosyalarin, dijital imzalar
belirli periyotlar olusturularak, dosya degisiklikleri kontrol edilebilmelidir. Dizin altindaki alt dizinler
de bu kontrole dahil edilebilmelidir.

Log isleme ve Ayristirma

Uriin toplanan loglari ayristirarak tanima &zelligine sahip olmalidir. Ayristirma islemini yapan
eklentiler; Duzenli ifadeler (Regex - Regular Expressions), Ayrag (Delimiter), Statik, Code (C#, VB), SQL
yapilarini desteklemelidir. Bu ayristirma yontemlerinin gelistirebilecegi bir ortam, ara¢ ya da modiil
trdn igerisinde sunulmalidir.

On tanimli ve gelistirilen eklentiler, ayristirma islemleri sirasinda farkl sayida ve tipte deyimlere izin
vermelidir.

Eklentiler Gizerinde normalizasyon alanlari olmali, loglar Gzerinde islenen alanlar istenilen deger ile
degistirilebilmeli ve normalize edilebilmelidir. Statik ve Dinamik Listeler ile ayristirilan alanlar
zenginlestirilebilmelidir.

En az 500 farkli log tipi (eklenti) icin log tanima bileseni olmalidir.

Uretici, Griiniin destekledigi sistemler arasinda olmayan bir kaynak olmasi durumunda 1.1.3 numarali
maddede belirtilen ydntemlerden birini destekleyen log kaynaklari igin eklenti ve ayristirici
gelistirmeyi taahhiit etmelidir. On tanimli olarak algilayamadigi loglar icin gerekli eklentiler yazilarak
sisteme tanitilabilmelidir.

Loglar Kafka tizerinden okunabilmelidir.

Loglar HDFS zerine vyazilabilmeli, arama ve rapor islemleri HDFS (zerindeki kayitlardan
yapilabilmelidir.

Log kaynagi bazinda okuma ve yazma araliklari belirlenebilmelidir.
Uriin kayitlarin ham halini saklayabilmelidir.
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Veri Siniflandirma

Toplanan verileri siniflandirma ile benzer olaylari bir grup/tir altinda gésterebilmelidir. Olay tipleri
hizlica ortak degerlere gore siniflandiriimali ve tamamen farkli kaynaklardan gelen bilgilerle
iliskilendirme yapilabilmelidir. (Orn: Farkl Greticilerin saldiri tespit sistemlerinden ve giivenlik
duvarlarindan gelecek olan port taramasi, tek bir port taramasi olarak degerlendirilip,
siniflandirilacaktir.)

Siniflandiriilmayan  kayitlar i¢in  siniflandirma  sartlari  girilebilmelidir. ~ Siniflandirma  agaci
ozellestirilebilmelidir.

Loglar siniflandirma sisteminde Bilgi, Duslk, Orta, Yiksek, Kritik seviyelerinde derecelendirilmelidir.

Kullanici Haklar, Erisim Yonetimi ve Denetim Mekanizmasi

Sistem, ¢oklu kullanici ve yetkilendirme destegine sahip olmaldir. Log kaynagi gruplari, Log kaynagi
ve Eklentilere gbre, gérme ve degistirme yetkisi/rolleri tanimlanabilmelidir.

Sistem yerel kullanici olusturulmasina ve bu kullanicilara rol atanmasina izin vermelidir.

Uriin tGzerinde AD (Active Directory-Aktif Dizin), LDAP, RADIUS sistemler ile entegrasyon saglayarak,
harici dogrulama ve yetkilendirme vyapilabilmelidir. Harici yetkilendirme sistemlerinden gelen
kullanicilara 6n tanimli rol atanabilmelidir ve bu roller siiper kullanici tarafindan diizenlenebilmelidir.
Uriin (zerinde tanimlanan kullanicilara parola politikalari uygulanabilmelidir. Parola politikalari,
icerdigi karakter sayisi, icerdigi karakter tipi (Blytik harf, kiiclik harf, rakam, 6zel karakterler), parola
degistirme periyodu, eski paroladan tekrar kullaniimamasi 6zelinde 6zellestirilebilmelidir. Parola
denemelerine karsi Captcha ile koruma saglayabilmelidir.

Sistem Uzerinde yapilan aktivitelerin hepsi kayit altina alinmalidir. Yetkilendirme ve giris islemleri,
Yapilandirma degisiklikleri, isletim sistemi seviyesinde yapilan aktiviteler kayit altina alinabilmelidir.
Uriin’e baglanti yapacak baglanti noktalarinda IP bazli erisim kisitlamasi yapilabilmelidir.

Sikistirma, Arsivleme, Yedekleme

Sikistirilmis kayitlar Gzerinden herhangi bir islem yapmadan sorgulama yapilabilmelidir.

Otomatik arsiv 6zelligi olmalidir. Orn: 6 aydan eski loglar otomatik olarak arsivlenmelidir. Arsivieme
log grubu, tiirG ya da kaynak bazinda 6zellestirilebilmelidir. Arsivleme isleminde sikistirma yapilmal
ve konfiglirasyonlar arsivlenmelidir.

Otomatik yedekleme 6zelligi olmalidir. Orn: 6 aydan eski loglar otomatik olarak yedeklenmelidir.
Yedekleme log grubu, tiirii ya da kaynak bazinda oOzellestirilebilmelidir. Yedekleme isleminde
sikistirma yapilmali ve konfiglirasyonlar yedeklenmelidir. Ayrica belirlenen periyotlarda ve siklikta
yedekleme yapma 6zelligi olmahdir (Aylik, haftalik, glinliik vb.)

Uriin, disk doluluk oraninin belirlenen esik degerini gegmesi durumunda eski verileri silme &zelligini
desteklemelidir.
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Uriin hem web tabanli arabirim hem de Windows masaiistii uygulama tarafindan yénetilebilmelidir.
Yonetim arayizleri, GUI (Graphical User Interface) sifreli trafik SSL (HTTPS) desteklemelidir.
Tim analiz islemleri GUI (izerinden yapilabilmelidir.

GUI bir gosterge paneline (dashboard) sahip olmalidir. Log yonetim sunucusunun calisma durumu,
diskteki bos alan durumu, kaynak tiiketim degerleri gibi sistemin c¢alismasini etkileyebilecek
parametrelerin takip edildigi bir bolim, panel Gizerinde bulunmalidir.

Yonetim arayiziinde, toplanan kayitlarin sayilari, log kaynagi ve tarih bazinda gosterilebilmelidir.
Saniye basina islenen kayit sayisi gostergeler lizerinden izlenebilmelidir.

Genel olarak loglarin aylik, haftalik veya glnlik olarak dagilimi grafiksel olarak izlenebilmeli, anhk
kayit izleme grafigi olmalidir.
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Yonetim arayiziinde istenildigi kadar 6zel gostergeler tanimlanabilmeli ve bu gostergeler arasinda
istenilen zaman araliginda otomatik olarak gecis yapilabilmelidir.

Uriin log kaynagi bazinda disk kullanimini gésterebilmelidir.
Arayliz GUzerinden siniflandirma istatistikleri gérulebilmelidir.

Araylz Uzerinden indekslenen alanlar ve siniflandirma verisi kullanilarak kolon bazli analitik
yapilabilmelidir.
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Uriin bildirimleri e-posta veya SMS yolu ile uyarilari iletebilmelidir.
E-posta iletimi igin SMTP ayarlari 6zellestirilebilmelidir. Harici e-posta sunuculari kullaniimaldir.

Belirli bir log kaynagindan 0&zellestirilebilen bir sire boyunca log gelmedigi zaman uyari
gonderilebilmelidir.

Uriin log verilerinin iliskilendirmeden bir kayit igerisinde gecen degere gore uyari gdnderebilmelidir.
Uriin glinliik olarak calisma 6zet mailini gonderme yetenegine sahip olmalidir.

Sistem kendi ¢alisma mekanizmasi ile ilgili durum degisiklikleri, hatalari kayit altina alabilmeli ve bu
durumlari uyari olarak génderebilmelidir.

1.10. Sorgulama, Raporlama ve Analitik
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Sistemde toplanan loglar belirli bir zaman arali§ina ve parametrelere gére arayliz lzerinden
sorgulanabilmelidir.

Analiz ve sorgulama modili olmalidir. Loglar tizerinde istenilen sorgular ayristirilan veya orijinal log
satiri lizerinde yapilabilmelidir. istenildigi kadar filtre verilebilmelidir. Filtrelerde su operatérler
olmahdir:

. Esit (=)

. Esit degil (!=)

o Metin icinde ara

o Liste

. Listede olmayanlar

. Basliyorsa

. Baslamiyorsa

o Bitiyorsa

° Bitmiyorsa

o Kugik (<)

o Bayuk (>)

o Buyuk esit (>=)

. Klicuk esit (<=)

o RegEx

. Kod Tablosunda Varsa

. Kod Tablosunda Yoksa

. Kara listede varsa

. Kara listede yoksa

e  Ag modelinde varsa

e  Ag modelinde yoksa

Analiz modiliu ile yapilan sorgular kaydedilebilmelidir ve daha sonraki sorgularda tekrar
kullanilabilmelidir.

Arama sonuglari pdf, xlIs, csv, html, mht, xlsx, doc, docx, rtf formatinda disari aktarilabilmelidir.
Yasal sorgulamalar igin loglari ve dijital imzalarini disari aktaracak bir arabirim olmalidir.
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istatistiksel analizler yapmak icin eklentiler {izerinde ayristirilan her alan igin istatistik sayaclari
tanimlanabilmelidir. Bu islem log ayristirma sirasinda yapilmahdir.

Loglar Gzerinde ayristirilan alanlar Gzerinden istatistiki analizler yapilabilmelidir. Sistem anlk (ad-
hoc) sorgu yapilabilecek bir arayiiz saglamalidir. Orn: Verilen tarih araliginda giivenlik duvarinda en
¢ok engellenen kaynak IP adresleri
Anlk istatistikler ham veri ya da indekslenmis veri Gzerinden olusturulabilmelidir.
Raporlar istenilen zamanlarda planh olarak dretilebilecek (scheduled reports) ve istenilen kisilere
e-posta ile gonderilebilecektir.

Rapor sablonu olusturma esnasinda sihirbaz ile 6zellestirilebilmelidir. Rapor adlarn, grafik tirleri,
rapor kapagi, sayfa boyutu ve yéni dizenlenebilmelidir.

PCI/DSS, HIPAA, GPDR, SOX, FISMA/NIST, ISO/IEC gibi uyumluluk raporlarini hazir olarak
sunmahdir.

Raporlar dijital sertifika ile saklanabilmelidir.
Raporlamada statik ve dinamik listeler kullanilabilmelidir.
Kod yazarak (C# dili ile) rapor hazirlanabilmesine imkan saglamalidir.

1.11. indeksleme
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Sistem, toplanan loglari indeksleyebilmelidir. Her bir log kaynaginda ayristirilan alanlar Gzerinde
istenildigi kadar indeks tanimlanabilmelidir. (Orn: Giivenlik Duvari kayitlarinda kaynak IP ve hedef
IP’ye gére, Windows Giivenlik kayitlarinda kullanici adi, Is istasyonu adi, Kaynak IP, Siire¢ (Process)
Adi’'na gore indekslenebilmelidir).

indeksler log kaynagi bazinda 6zellestirilebilmelidir.

Sorgular ve istatistiksel raporlar alinirken indeksli alanlar varsa sistem sorgulari indeks kullanarak
getirmelidir.

Uriin indeksleme motoru olarak Lucene ve Elastic altyapilarini desteklemelidir. Kullanici kendi
istedigi indeks motorunu iriin arayliziinden segebilmelidir.

Uriin, indekslerin giinliik olarak olusturulmasina izin verilecektir. Bu &zellik arayiiz Uzerinden
segilebilmelidir.

Tam metin arama 0zelligi sayesinde tim indekslenmis kayitlar icinden arama yapabilmelidir. Tam
metin (fulltext) indeksleme, segilebilir 6zellik olmahdir.

1.12. Mimari

1.12.1.

1.12.2.

Olgeklenebilirlik agisindan driiniin log isleme, arama motoru, imzalama birimi, indeksleme,
raporlama moduli ve yonetim sistemi bilesenleri ayristirilabilmelidir ve/veya farkli sunuculara
kurulabilmelidir.

Uriin gapraz platform desteklemelidir. Hem Linux Sunucu hem Windows Sunucu isletim sistemleri
Uzerinde kosabilmelidir.

DIGER HUSUSLAR

1.1. Genel
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Uriiniin lisanslama modeli EPS (Event Per Second) izerine olmalidir. Topladigi kayitlar (izerinden
isleme sirasinda EPS lisans kontroli yapilmalidir. Cozim 5000 EPS log toplamayi ve islemeyi
destekleyecek ve bu sayi Gizerinden tekliflendirilecektir.

EPS asilmasi durumunda log toplamaya devam edebilmelidir.

Uriin genislemeye uygun mimaride olacaktir. Veri kaynaklari cogaldikca veya EPS (Events Per Second)
sayisi arttigl taktirde yedekli ve glic dengeleyici mimariyi desteklemelidir.

Log Yonetim sistemi hem Linux hem de Windows (izerinde ¢alismayi destekleyecektir. Kurum istedigi
versiyonu segebilecektir.

Sistem, yazilim olarak da teklif edilebilecektir.
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Garanti siiresi boyunca yeni log alinmasi istenen sistemler igin pluginler licretsiz gelistirilecektir.
Uriin, tutulan loglari kanun geregi 2 (iki) seneden az olmamak iizere saklayabilmelidir.
Uriin lisansi sinirsiz kaynaktan kayit toplanmasini desteklemelidir.
Teklif edilecek olan ¢6ziim, ayri bir isletim sistemi ve veri tabani lisansi gerektirmemelidir.
Teklif edilecek triin, tim erisimlerin kayitlarini performans engeli olmadan tutabilecek kapasitede
olacaktir.
Uretici firma destek paketi devam ettigi miiddetce limitsiz eklenti (parser/plugin) yazma destegi
verecektir. Loglarinin islenmesi istenen yeni sistemler icin hazirda eklenti yoksa Uretici firmaya 6rnek
loglar gonderilecek, Uretici firma bu loglar igin eklentilerini icretsiz gelistirecektir.
Teklif veren firmanin, teklif edecegi iriin ile Ticaret Universitesi projesi dlceginde en az 3 (iig)
Universite veya benzeri biiyiikliikte kurulus ile is deneyimine sahip olmasi gerekmektedir. Firmalar s6z
konusu projeler ile ilgili is deneyim belgelerini teklif ile birlikte ibraz etmelidir.
Firma tarafindan verilen teklif kurulum ve teslim dahil olmalidir.
Teklife, sinirsiz telefon-mail ve en az 3 uzaktan destek — 5X8 - {irlin destegi dahil olmalidir.
Firma tarafindan, teklif edecegi program ile ilgili Ticaret Universitesi Bilgi teknolojileri birimi
personellerinden segilmis olan 2 kisiye yetkin kisilerce egitim vermelidir.
Uriinlerin teslim siiresi, siparis tarihinden itibaren en fazla 2 haftadir.

2. HOTSPOT UYGULAMASI TEKNiK SARTNAMESI
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internet cikisinda kablolu veya kablosuz agin éniinde calisacak ve internet cikisinda kullanicilardan
“username password” ile giris imkani saglamahdir.

Uygulama “username”, “password” bilgisinin talep edilmesini saglayacak bir ara birime ve
degistirilebilir bir form yapisina sahip olmahdir.

HotSpot uygulamasi “username, password” bilgisini kendi (zerindeki, agda veya uzak lokasyonda
kurulu olan bir Radius ve veritabani uygulamasindan alabilmelidir.

HotSpot uygulamasi DHCP sunucusu gibi davranabilmelidir.

MAC adreslerine gore yetkilendirme saglanabilmelidir.

DHCP Uzerinde verilen IP adresleri MAC adresi bazinda sabitlenebilmelidir, havuz listelenebilmeli ve IP
adresleri biraktirilabilmelidir.

Uzak lokasyonlardan gelen “Layer-3” trafik icin de IP bazli oturumlar saglanarak, merkezi noktada
kullanici yetkilendirmeleri yapilabilmelidir.

KVKK ve ETK’ya uygun olarak elektronik ileti izni ydonetimine ve altyapisina sahip olmalidir.

Active Directory/Open LDAP entegrasyonu saglanabilmelidir.

Active Directory ile giris yapan kullanicilar bulundugu grup veya OU’ya gore farkh bant genisliginde
internete erisebilmelidir.

Kullanici girisinde gerek yalniz gerekse SMS gonderimiyle beraber, T.C. kimlik bilgileriyle dogrulama
yapilabilmelidir.

“Username, password” gibi giris bilgileri dogrudan cep telefonuna mesaj olarak alinabilmelidir.
Kullanicilar 6n tanimli sablonlara gére olusturulabilmelidir.

Kullanicilarin internet ¢ikisi zaman bazl kisitlanabilmelidir.

Kullanicilarin internet cikisi bant genisligine gére kisitlanabilmelidir.

Kullanicilarin internet gikisi kullanim miktarina (kotaya) gore kisitlanabilmelidir.

Girig yapan kullanicilar igin farkli aglara erisimleriyle ilgili izinler ve kisitlamalar yapilabilmelidir.
“Upstream HTTP Proxy” tanimlanabilmelidir.

Yonetim araylzine erisimler kisitlanabilmeli, araytiz girisinde AD/LDAP/Radius gibi dis kaynaklar
entegre edilebilmeli, rol tabanh yonetici yetkilendirmesi saglanarak, sadece HotSpot kullanici
islemlerini yapabilecek kullanicilar gibi farkh yoneticiler tanimlanabilmelidir.

5651 No.lu yasa kapsaminda HotSpot uygulamasi IP erisim bilgilerini ve URL kayitlarini tutabilmelidir.
API destegi olan SMS saglayicilari ile entegrasyon, Uretici firma tarafindan garanti edilmelidir.
Paylasimli ortak sifre ile kullanici dogrulama imkani verilmelidir.

Facebook, Twitter ve Google ile kullanici dogrulama imkani verilmelidir, ayrica destegi olan diger sosyal
aglar ile entegrasyon talep edilmesi durumunda, lretici firma tarafindan saglanabilmelidir.

HTTP APIl’leri ile SMS gdnderimlerinde, proxy tanimlanabilmelidir.

HotSpot Web arabirimi ve kullanici karsilama sayfasi HTTPS Uizerinden hizmet verebilmeli, ilgili kurum
kendi domaini ve sertifikasini kullanabilmelidir.

802.1Q VLAN destegi bulunmalidir.
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Kullanici sifre yazdirma penceresi bulunmali ve 6zellestirilebilir olmahdir.

Karsilama sayfasi ingilizce, Rusca, Arapga, Tiirkge, Almanca, italyanca, ispanyolca, Fransizca dillerinde
tarayicinin destegini otomatik algilayarak agilabilmeli ve dil segcenekleri kullaniciya da sunulabilmelidir.
HotSpot kullanici yonetimlerini (kullanici ekleme/silme, baglanti saglama/sonlandirma) Utglncu taraf
uygulamalarin saglayabilmesi i¢in APl sunulmalidir.

Karsilama araylzinden kullanicilarin  girdigi degerler beyaz ve kara listelerde belirlenerek
engellenebilmelidir.

Kullanici hatirlama 6zelligi sunularak, daha 6nceden giris yapmis ve tekrar gelen kullanicinin otomatik
giris yaptiriimasi saglanabilmelidir.

Belirlenen kaynak IP/networkler icin karsilama arayuzi getirmeden otomatik izin verdirilebilmelidir.
Bilet yetkilendirmesi ile giris yapabilme imkani verilmelidir. Uretilen bilet kodlarinin kag kere
kullanilabilecegi, farkh kullanicilarla kullanilip kullanilamayacagi segilebilmelidir.

T.C. yabanci uyruklu kimlik numaralari ile dogrulama yapilabilmelidir.

Karsilama ekraninda SMS gonderiminde kabul edilebilecek telefon numaralarini kisitlamak igin format
belirlenebilmelidir. (Tlrkiye, yurt disi numaralari gibi)

SMS gonderiminde numara desenlerine gore farkli SMS saglayicilarinin  kullanilmasi politikalari
belirlenebilmelidir.

Kullanicilarin telefon numarasi olsun veya olmasin onay mekanizmasi olmaksizin da kendi kaydolup
ayni sifreyle giris yapabilmeleri saglanabilmelidir.

Sadece SMS alarak degil, maliyetsiz bir sekilde arama yaparak ve SMS gondererek de yetkilendirme
segenekleri sunulabilmelidir.

Tek karsilama ekraninda istenilen sayida giris secenegi bulunabilmeli herhangi bir kisitlama
olmamalidir.

Karsilama ekraninda kullanicilara anket sunulabilmeli, anket sonuglari yonetici araytziinde rapor
ekraninda gosterilebilmelidir.

Karsilama ekraninda video veya imaj seklinde reklam goésterilebilmelidir.

Kullanicilara opsiyonel olarak veri paylagim izni sdzlesmesi gosterilebilmeli, izin veren kullanicilar
filtrelenerek gosterilebilmelidir.

URL filtreleme yapilabilmeli, kategorize edilmis hazir adres listeleri kullanilabilmeli, 6zel listeler de
tanimlanarak kurallar olusturulabilmelidir.

internete erisen kullanicilar arayiizden izlenebilmeli ve baglantisi sonlandirilabilmelidir.

Sistem konfigiirasyon ve veri yedekleri olusturulabilmeli, sifreli olarak disari alinabilmeli ve geri
ylklenebilmelidir.

Hotspot uygulamasi ayni anda en az 250 kullaniciyi destekleyecek sekilde donanim veya yazilim lisansi
ile birlikte verilmelidir.

Bilgisayar kayitlari (loglar) dosya sistemi tizerinde anlik zaman damgasi ve hash ile birlikte imzalanarak
tutulmalidir.

Sistemde farkli kaynaklardan toplanan loglar belirli bir zaman araligina ve parametrelere gére arayiz
Gzerinden sorgulanabilmelidir.

On tanimli olarak algilayamadigi loglar icin gerekli pluginler yazilarak siteme tanitilabilmelidir.

Coklu kullanici ve yetkilendirme destegi olmalidir. Varliklara veya topladigi log tipine gore erisim yetkisi
tanimlanabilmelidir.

Uzaktan log toplayan bilesenlerin konfiglirasyon dosyasi degistirilerek text formatindaki herhangi bir
logunda log sunucusuna gonderilebilir olmasi gerekmektedir.

imzalanmis olan verinin bitiinligiinii kontrol etmek amaciyla ¢dziim bir biitiinliik kontrol aracina sahip
olmalidir.

Sistemde yer alan loglar ile ilgili istatistiki bilgi sistemden grafik olarak goriilebilmelidir. ilgili tim analiz
islemleri GUI izerinden yapilabilmelidir.

GUI bir gosterge paneline (dashboard) sahip olmalidir. Log yonetim sunucusunun g¢alisma durumu,
diskteki bos alan durumu gibi sistemin galismasini etkileyebilecek parametrelerin takip edildigi bir
bolim panel izerinde yer alabilmelidir. GUI arabirimi misteri ihtiyacina gore ozellestirilebilmelidir.
Uriin Gizerinde alinan raporlar PDF, XSL, WORD gibi formatlarda dislari aktarilabilmelidir.

Uriin 5651 No.lu yasa geregi trafik bilgisi olarak kaynak IP adresi, hedef IP adresi, baglanti tarih-saat
bilgisi, istenen sayfa adresi, islem bilgisi (GET, POST komut detaylari), kaynak ve hedef bilgisayar icin
MAC adres bilgisi verebilmelidir.

Uriin, trafik bilgilerinin dogrulugunu, biitiinligiini olusan verilerin dogruluk degerlerini (hash) zaman
damgasiyla birlikte muhafaza etmek ve bitinligini temin etmeyi saglamalidir.
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Ag trafik bilgilerinde; kullanici adi, kaynak ve hedef IP adresi, portu veya kullanilan protokol, zaman gibi
kriterlere gore sorgulama yapilabilmelidir.

Teklif veren firmanin, teklif edecegi iriin ile Ticaret Universitesi projesi dlceginde en az 3 (iig)
Universite veya benzeri biiyiikliikte kurulus ile is deneyimine sahip olmasi gerekmektedir. Firmalar s6z
konusu projeler ile ilgili is deneyim belgelerini teklif ile birlikte ibraz etmelidir.

Firma tarafindan verilen teklif kurulum ve teslim dahil olmalidir.

Teklife, sinirsiz telefon-mail ve en az 3 uzaktan destek — 5X8 - {irlin destegi dahil olmalidir.

Firma tarafindan, teklif edecegi program ile ilgili Ticaret Universitesi Bilgi teknolojileri birimi
personellerinden segilmis olan 2 kisiye yetkin kisilerce egitim vermelidir.

Uriinlerin teslim siiresi, siparis tarihinden itibaren en fazla 2 haftadir.



