ISTANBUL TiCARET UNIiVERSITESI
BILGIi VE iLETiSIM GUVENLIiGi DANISMANLIGI iSi
TEKNIK SARTNAMESI
1. KONU VE TANIMLAR
1.1. KONU

Bilgilerin dijital ortamlara tasinmasi, bilgiye erisimin kolaylagmasi, altyapilarin dijital hale
gelmesi ve bilgi yonetim sistemlerinin yaygin olarak kullanilmasi nedeniyle olusan giivenlik
risklerinin azaltilmasi1 veya etkisiz kilinmasi; ozellikle gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek
kritik tiirdeki verilerin giivenliginin saglanmasi amaciyla alinacak tedbirleri agiklamak maksadiyla

06.07.2019 tarihli ve 2019/12 sayili Cumhurbaskanligi Genelgesi yayimlanmustir.

Mezkir Genelge kapsaminda Universitemiz birimleri tarafindan Cumhurbaskanligi Dijital
Déniisiim Ofisi’nin (CBDDO) Bilgi ve lletisim Giivenligi Rehberi cercevesinde rehber uyum

calismalari gergeklestirilecektir.
1.2. KAPSAM

Bu Teknik Sartname, Bilgi ve Iletisim Giivenligi Rehberi’nde “Bilgi ve Iletisim Giivenligi Rehberi
Uygulama Siireci” olarak ifade edilen ve asagidaki maddelerde detaylandirilan is ve islemler

baglaminda egitim ve siire¢ yonetim danismanligi hizmeti alimin1 kapsamaktadir.
1.3. TANIMLAR

Isbu Teknik Sartname i¢inde kullanilan asagidaki kelime ve deyimler, icinde gectigi metin farkli

bir anlam vermedikc¢e asagida tarif edildigi gibi anlasilacaktir.

REHBER: Bilgi ve Iletisim Giivenligi Rehberi (https://www.cbddo.gov.tr/bgrehber)
KURUM: Istanbul Ticaret Universitesi

IDARE: Genel Sekreterlik

YUKLENICI: Kurum ile sézlesme imzalayan istekli firma



2. GENEL SARTLAR

2.1. Istekliler, sartnamede belirtilen is ve islemleri maliyetlendirebilmek amaciyla Idare’nin

nezaretinde yerinde kesif yapabilir.

2.2. Yiiklenici, s6zlesme imzalandig1 giin itibari ile 10 (on) takvim giin icerisinde bir eylem plani
olusturarak Idare’ye sunacak ve Idare’nin onay1 sonrasinda faaliyetlerini bu takvim/plana gore
yiriitecektir. Eylem plani; kilometre taslarini, is adimlarini, zamanlama planini, toplantilar

igerecektir.

2.3. Yiiklenici personeli sistem iizerinde yapacag her tiirlii is, islem ve miidahaleyi idare personeli
gozetim ve denetiminde gergeklestirecektir. Yiiklenici uzman personeli sistemlere ya da
sistemlerin bulundugu mekanlara fiziksel olarak miidahale edebilmek i¢in Idare nin onayini almak

zorundadir.

2.4. Yiklenici, bu proje kapsaminda hizmetlerini yerine getirmek icin gerekli tiim kullanici
cihazlarini ve/veya yazilimlarimi beraberinde getirecek, idare’den bu konuda herhangi bir talepte

bulunmayacaktir.

2.5. Yiiklenici, Kurum’un siirece dahil olan tiim birimlerinde yapilmasi muhtemel ¢alismalari

analiz ve gereksinim raporlari ile belirleyecektir.

2.6. Yiiklenici, idare tarafinda bu Teknik Sartname’de belirtilen is ve islemleri gerceklestirecek
komisyonun olusturulmasi i¢in de hizmet verecektir. Bu hizmet, ilgili birim temsilcilerinin ve {ist
yonetimin katilimiyla sorumluluk ve yetkilerin ne olmasi gerektiginin goriisiilmesi, bilgi ve
iletisim gilivenligi ile ilgili isleri yonetecek komisyonun ve ekibin belirlenmesi ve bunlarin rol ve

sorumluluklarinin tanimlanmasi adimlarindan olusacaktir.

2.7. Yiiklenici, Rehber uyum g¢aligmalar1 i¢in S6zlesme tarihinden itibaren 15 (on bes) takvim giinii

igerisinde en az asagida belirtilen ¢ergevede kendi proje ekibini olusturacaktir.

e Proje Yoneticisi (Bilgi Giivenligi Danismani)

e Proje Yonetici Asistani (Proje Yoneticisi & Raportor)

e Siber Giivenlik Uzmani1 (OSWP, Assessing and Exploiting Control Systems & IloT,
Certified Red Teaming Expert, Wi-Fi Security Expert)



2.8. Ihale konusu iste Idare’nin onay1 ile altyiiklenici ¢alistirabilir. Altyiiklenici calistirilmasi
halinde altyiikleniciye yaptirilmasi diisiiniilen islerin listesi “Yeterlilik Bilgiler Tablosunda”

sunulacaktir.

2.9. Bilgi ve iletisim giivenligi denetimi dncesinde yapilmasi gereken tiim calismalar 1 Aralik 2022
tarihinden once bitirilmelidir. Aktif danismanlik siiresi 12 ay boyunca devam edecektir. Taraflarin

uzlagsmast durumunda ek protokol ile danigsmanlik siireci yenilenecektir.

2.10. Yiiklenici, hizmet siiresi boyunca sahit olabilecegi ve Kurum i¢in hassasiyet arz eden tiim
bilgileri koruyacaktir. Bu bilgileri Kurum’un yazili onay1 olmadan kamuya agik herhangi bir

ortamda ac¢iklamayacaktir.

2.11. Yiiklenici, hizmet siiresi boyunca hazirladig: tiim dijital ve fiziki dokiimanlar ig bitiminde
Kurum’a teslim edecek ve kendi arsiv veya cihazlart (bilgisayar vb.) iizerinde bulunan tiim

kopyalarini giivenli sekilde imha edecektir.

2.12. Yiiklenici Teknik Sartname’yi acik, anlasilir ve yoruma gerek birakmayacak sekilde
cevaplayacak ve okuyup kabul ettigini belirtecektir.

2.13. Yiiklenici, sartnameye biitiin olarak teklif verecek olup parcali teklifler kabul edilmeyecektir.

3. YAPILACAK iSLER

3.1. Bilgi ve iletisim giivenligine iliskin varlik gruplar belirlenecektir.

Bu varlik gruplariin niteligi temel olarak soyledir: Elektronik ve/veya fiziksel ortamlarda yer

alan, iletisim yoluyla aktarilabilen bilgiyi iceren ve kurumun is siiregleri agisindan deger tagiyan,

e Tiim bilgi ve bilgi isleme olanaklari,
e Bilgiyi kullanan ve tasiyan personel,

e Bilgiyi barindiran fiziksel mekanlar.

Rehber cergcevesinde Kurum’un miilkiyetinde bulunan varliklar, varlik gruplar1 ve alt gruplari

tespit edilecektir. Her grup kendi i¢inde detaylandirilacaktir.



3.2. Varhk gruplarimin kritiklik seviyesi belirlenecektir.

Varliklarin kritiklik seviyesinin belirlenmesi i¢in Rehber’in EK-C.1’inde yer alan anket formu
kullanilacaktir. Form, her bir varlik grubuna ayr1 ayr1 uygulanacaktir. Anketlerin uygulanmasinda
Delfi Metodu kullanilacaktir. Islenen veriler gizlilik, biitiinliik ve erisebilirlik boyutlar ile etki
alanlar1 (bagiml varliklar, etkilenen kisi sayisi, kurumsal sonuglar, sektorel etki ve toplumsal
sonuclar) boyutlar1 itibariyle degerlendirilecektir. Rehber’in EK-C.2’sinde yer alan form

olusturulacaktir.

3.2.1. Varliklarin kritiklik seviyesini belirlemek iizere Kurum biinyesinde olusturulacak bir ekiple

miisterek ¢aligilacaktir.

3.2.2. Varliklarin kritiklik seviyesini belirlemek dahil tiim siireglerde gorevlendirilecek Kurum

ekibine Bilgi Giivenligi Farkindalig1 ve Rehber Uyum Caligmalar1 egitimi verilecektir.

3.2.2.1. Bilgi Giivenligi Farkindalig1 egitiminin igerik ve kapsami (uygunlugu ve yeterliligi)

Kurum tarafindan onaylanacak ve 6zellestirilebilecektir.

3.3. Mevcut durum ve bosluk analizleri gerceklestirilecektir.

Bu agsamada Rehber’de yer alan giivenlik tedbirlerinin kurumda fiilen uygulanip uygulanmadigi
tespit edilecek ve uygulanmasi i¢in yapilmasi gereken faaliyetler tiim teknik ve siire¢ detaylari ile
belirlenecektir. Bu islem i¢in Rehber’de yer alan giivenlik tedbirlerinin, daha 6nceki sathalarda
belirlenen ilgili varlik gruplari ile eslestirilmesi ve varliklara 6zgii soru listeleri (EK-C.3 Mevcut

Durum ve Bosluk Analiz Formlar1) olugturulmasi gerekmektedir.

3.3.1. Yiklenici, Kurum’un tefrik edecegi personeli mevcut durum ve bosluk analizleri konusunda
egitecek, miistakil ¢alisabilecekleri seviyede yetkinlik kazanmalarini temin edecektir. Ayrica bu
caligmalarda kullanilabilecek yazilimlar konusunda bilgilendirme ve teknik danismanlik

saglayacaktir.

3.3.2. Yiiklenici, mevcut durumun belirlenmesi asamasinda ihtiyag duyulan giivenlik
denetimlerini (sizma testi vb.) yapacaktir. Bu siirecte Yiiklenici siber sizma testi, kaynak kod
analizi, fiziki glivenlik ve fiziki sizma testi (kurumsal casusluk) konularinda uzman personelini

hazir bulundurmalidir.



3.4. Rehber Uygulama Yol Haritas1 hazirlanacaktir.

Yukaridaki is ve islemler sonucunda ortaya g¢ikacak olan duruma gore Rehber’de belirtilen
tedbirlerin nasil uygulanabilecegine ve uygulama siirecine (eylem plani) iliskin yol haritasi
belirlenerek dokiimante edilecektir. Bu dokiiman yetkinlik kazanim1 ve egitimler, {irlin tedariki,
hizmet alimi, damismanlik, gelistirme, tasarlama, sikilagtirma tedbirleri, siiriim giincelleme,
dokiimantasyon, kurumsal siire¢ iyilestirme vb. hususlar1 kapsayabilecektir. Rehber’in EK-C.4 ve

EK-C.5 formlar1 olusturulacaktir.

3.4.1. Tim calismalar (politika, prosediir, talimat vb. dokiimantasyon isleri dahil) Kurum
biinyesinde ayrica uygulanmasi diisiiniilen ISO27001:2013 Bilgi Giivenligi Yonetim Sistemi
(BGYYS) standartlar1 goz 6niinde bulundurularak yiiriitiilecektir.

3.5. Rehber uygulama yol haritasinin hayata gecirilmesinin, kontrol edilmesinin yonetimi ve

bilgilendirmesi saglanacaktir.

Kurum’un Rehber uygulama yol haritasini hayata ge¢irmesinin, kritiklik derecelerine gore sirasi
ile tedbirlerin uygulamasinin, rehber uygulama yol haritasininin kontrol edilmesinin yonetimi ve
bilgilendirmesi saglanacaktir. Bilgi ve iletisim giivenligi denetimi i¢in Kurum’a bilgilendirme

saglanacaktir.



