Web Application Firewall (WAF) Teknik Sartnamesi

Genel istek ve Ozellikler

Teklif edilecek cihazin lisansi 1 yil olacaktir.

Teklifi sunan firma, WAF Grininin kurulum ve konfiglirasyonunu saglayacaktir.

Teklif sunan firma, WAF (rlinlinlin lisans siresi boyunca bakim ve destek hizmeti verecektir.

Teklif verecek firmalarin sektdrde en az 5 (bes) yildir faaliyet gdstermesi, istanbul’da yerlesik ofisi ve
bu ofiste calisan en az 3 (ii¢) yil deneyime sahip givenlik destek uzmani bulunduracaktir. Glvenlik
destek uzmani firmanin teklif edecegi WAF Urininin giincel sertifikasina sahip olmalidir ve
belgelendirilmelidir.

Firma tarafindan, Ticaret Universitesi personeli 3 kisiye WAF {iriiniiniin egitim, isletme, bakim,
kurulum, idame ve yénetim konularinin egitimi verilecektir. Ureticinin uluslararasi yetkili egitim
merkezlerinde kullanilan “Uretici firmanin standart sertifikali yoneticilik/uzmanlik egitimi” resmi
egitim materyalleri s6z konusu egitimler sirasinda kullanilacaktir. Egitim sadece teorik anlatimlardan
ibaret olmamali, uygulamali olarak verilmeli, 6rnek projelerle desteklenmelidir. Egitim yazilimlarda
kullanilan tim terimleri, komutlari, meniileri, mentlerdeki ekranlari ve bir ekrandaki her islevi
detayl olarak agiklamali, ne ise yaradiklarini, hangi durumlarda ve nasil kullanilmalari gerektigini
icermelidir. Egitim sonunda katilimcilara, egitim sonunda elde ettikleri yetkinlik ile ilgili hak ettikleri
belgeler (katilim belgesi veya sertifika) verilecektir. Kullanicilar verilen egitimden memnun kalmaz
veya egitim sirasinda aksaklik ¢ciktigindan egitimden gerekli verim alinamaz veya egitim siresi tiim
icerigi anlatmaya yetmez ise, egitimler idare’nin uygun gorecegi sekilde tekrarlanacaktir.

Kurulum Gereklilikleri

1.1.VMware ESX/ESXi/Fusion/Workstation/Player, Citrix Xenserver, Oracle VirtualBox, Microsoft Hyper-

V sanallastirma desteklemelidir.

1.2. WAF ¢6zUmi, 200 Mbps throughput, HTTP Transaction/Sec 30.000, SSL transaction/Sec. 12.000

degerlerini karsilamalidir.

1.3. WAF ¢6zimd lpv4 ve lpv6 trafigi desteklemelidir.

1.4.Teklif edilecek WAF ¢6ziimi, full reverse proxy modu desteklemelidir. Bu sayede tiim trafik WAF

lzerinden yonlendirilebilmelidir.

1.5. Teklif edilecek WAF ¢6ziimi, SSL offload desteklemelidir.

1



1.6.Teklif edilecek WAF ¢6ziimi, PKI bilgilerini depolamak ve sifreleme islemleri icin bir Network HSM
entegrasyonunu desteklemelidir.

1.7.Teklif edilecek WAF ¢6ziimu, HTTP trafik verilerine erismek icin sifrelenmis trafigin sifresini
cozebilmelidir.
a- Kullanicilar icin sertifika tabanli kimlik dogrulama destegi olmalidir.
b- Alternatif tasima yontemleri kullanilarak, istemci sertifikalarindaki icerigin uygulamaya
gonderilebilmesi desteklenmelidir.
c- WAF ile uygulama sunucusu arasindaki trafik sifrelenebilmelidir.
d- Gerekli olan/ istenen cipher suite segilmesine izin vermelidir.

1.8.Teklif edilecek WAF ¢6ziimi, HTTPS desteklemeyen sadece HTTP destekleyen uygulamalari gtivenli
hale getirebilmek icin, uygulama sunucusunda herhangi bir yapilandirmaya gerek duymadan kendisi
sertifika yayinlayabilecek ve boylece istemci ile WAF arasindaki trafik HTTPS, WAF ile uygulama
sunucusu arasindaki trafik ise HTTP olarak calisabilecektir.

2. Guvenlik Gereklilikleri

2.1.Teklif edilecek WAF ¢6zimdi, pasif glivenlik politikalariyla yalnizca algilama modunda calismayi
destekleyecektir. Bu sayede politikalar aktif konuma getirilip engelleme moduna gegmeden,
paylasilan uygulamalar icin glvenli sekilde testler yapilacaktir. Bu testleri yapabilmek icin mod
ayarlari, URL, Query/FORM arametreleri, cerezler ya da header bazinda gtivenlik ayarlari gibi
graniler seviyede yapilabilecektir.

2.2.Teklif edilecek WAF ¢6ziimi, asagidaki engelleme yeteneklerini desteklemelidir
a- Connection reset
b- Custom error response page
c- Request redirection
d- Block (belli bir siireligine kullanici IP adresini bloklama)

2.3.Teklif edilecek WAF ¢6zimi, HTTP rewriting 6zelligine sahip olmalidir. Bu sayede request ve
response header ekleme, silme, ve degistirme yapilabilmeli, URL translate yapilabilmeli, istekteki
URL yeniden yazilip yeniden yonlendirilebilmeli ve yanit govdesi yeniden yazilabilmeli. Bu islemler
icin syntax gibi regular expression 6geler bulunmalidir.

2.4.Teklif edilecek WAF ¢6zimdi, sistem yoneticisinin her bir URL igcin HEAD, CONNECT, TRACE vb... gibi
bircok erisimi kisitlamasina imkan vermelidir.



2.5. Teklif edilecek WAF ¢6zUiim, istegin farkli boltimleri icin farkli kisitlama politikalari uygulanmasina
izin vermelidir. Bu kisitlamalar, uygulama — URL — sorgu/FORM parametreleri- header- gerezler ve
request rate diizeylerinde yapilabilmelidir.

2.6.Teklif edilecek WAF ¢6zimdi, isteklerde asagdaki protokol tabanl kisitlamalari desteklemelidir ve
bunlar her bir URL icin ayrica belirtilebilir olmaldir.
a- HTTP method length
b- Request line length
c- URIlength
d- Query string length
e- Protocol length
f- Header name, value, and number
g- Request body length
h- Cookie name, value and number
i- Parameter name, value and number
j- Maksimum uzunluk (her bir dosya icin) ve upload edilen dosya sayisi ( POST)

2.7.Teklif edilecek WAF ¢6zimd, cloaking yetenegine sahip olmalidir. Bu sayede sunucunun gonderdigi
yanit gévdesi ve yanit bashginda bulunabilecek sunucuya ait hassas bilgileri gizlemek amaciyla hata
yanitlarini perdeleyebilmelidir.

2.8. Teklif edilecek WAF ¢6ziim, yanit govdesini analiz edebilmelidir. Bu sayede; yanit kodundan
bagimsiz olarak daha sonra bulunabilecek hassas bilgileri bloklayabilmeli ya da perdeleyebilmelidir.
Cozlm burada kullanilmak Gizere, hazirda kredi kartlari icin sablon (pattern) bulundurmali ve
istenirse diger sablonlar regular expression formatinda olusturulabilir. Bu islem igin bir regex builder
aracinin bulunmasi tercih sebebidir

2.9. Teklif edilecek WAF ¢6ziimii, gelen URL isteklerinde ortlisen regular expression degerlerine gore
filtreleme yapilirken negatif glivenlik modelini desteklemelidir.

2.10. Teklif edilecek WAF ¢6zimd, pozitif glivenlik modelini desteklemelidir. Béylece, bir ¢cok giivenlik
politika elementinde diger tim degerler bloklansa bile izinli listesine alinmis olan degerlere izin
verilebilmesini saglamalidir.

a- FORM/query parametreleriigin izin verilmis degerler (izin verilen veri tipleri, liste vb.) listesi

b- URL ve parametrelerde bulunan izinli meta karakter/anahtar kelimeler listesi

c- Gegerli uygulama profili - izin verilen URL'ler ve her ikisi icin ayri glivenlik profillerine sahip her
URL'nin parametreleri

d- Her bir URL igin izin verilen HTTP metodlari

e- Her bir URL i¢in izin verilen icerik tipi (Content Types)

f- izin upload edilebilecek dosya uzantilari



2.11. Teklif edilecek WAF ¢6ziimU, form tampering isleminden korumak igin alanlari salt okunur olarak
isaretleyebilmelidir.

2.12. Teklif edilecek WAF ¢6ziimi, OWASP top 10 listesinde belirtilen ataklara karsi koruma
saglamalidir. Orn. SQL Injection, Cross Site Scripting, CSRF, Insecure Direct Object Reference vb...

2.13. Teklif edilecek WAF ¢6ziim(, parametrenin birden fazla instance a bolindgi durumlarda trafigi
analiz edebilmeli ve glvenliginin saglayabilmelidir

2.14. Teklif edilecek WAF ¢6ziimdi, hiza dayali (rate based) atak korumasi saglamalidir.
a- Erisim kontrollerine karsi Brute Force ataklar
b- Uygulamanin herhangi bir kismina yénelik Brute Force ataklarini (ayni kaynak igin tekrarlanan
istekler) engelleyebilecektir.
c- Atak yapani bloklayabilecek ya da yavaslatabilecektir.
d- Oturum yonetimine yapilan brute force ataklari algilayabilecektir. (tek bir IP adresi ya da bir IP
adres araligindan acilan fazla sayida oturum gibi)

2.15. Teklif edilecek WAF ¢6zimd, Session token korumasi saglamalidir, 6rn. Cerezler
a- lIstemcinin degistirmesini engellemek icin cerezlerin imzalanmasi
b- icerigin gizlenmesi icin cerezlerin sifrelenmesi
c- Cookie Replay ataklarinin engellenmesi
d- Belirli cerezlerin glivenlik kontrollerinden harig birakilmasi

2.16. Teklif edilecek WAF ¢6zimdi, gizli FORM alanlarinin belirtilmesine ve tespit edilmesine izin
vermelidir bdylece alanlari istemci tarafindan degistirilmeye karsi korumalidir.

2.17. Teklif edilecek WAF ¢6ziim(, benzersiz URL'ler olusturarak, baglantilari oturuma 6zgii hale
getirerek ve yonlendirme denetimlerini kullanarak CSRF saldirilarina karsi giivenlik énlemleri

alabilmelidir.

2.18. Teklif edilecek WAF ¢6ziimi, upload edilen dosyalar icin antivirlis ve anti malware taramasi
yapabilmelidir.

2.19. Teklif edilecek WAF ¢6zimu, IP tabanli olarak izinli/yasakli listesi olusturulmasina izin vermelidir.

2.20. Teklif edilecek WAF ¢6zimii, gdmili Uygulama DDOS korumasi igermelidir. Bu 6zellik igin ek
lisans gerekmemelidir.



3. Yonetimsel Gereklilikler

3.1. Teklif edilecek WAF ¢6zUmd, bir imza veri tabani ile birlikte gelmelidir ve WAF'In kural veri tabani
icin en son imzalari manuel miidahale olmaksizin belirli periyodlarda otomatik olarak almasi
mimkin olmalidir.

3.2. Teklif edilecek WAF ¢6ziimi, web saldirilarinin, erisim trafiginin ve sistem yoneticilerinin yaptig
islemlerin kapsamli bir sekilde glinlige kaydedilmesini (loglanmasini) saglamalidir.
a- Yaygin olarak kullanilan log formatlari desteklenmelidir. Orn. Common, W3C extended, NCSA
extended vb.
b- Loglar syslog ve FTP sunucularina gonderilebilmelidir.
c- Istenen givenlik politika ihlalleri icin loglama 6zelligi kapatilabilmelidir.
d- Log bilgileri oturum ve oturum agmada kullanilan bilgileri (login identifiers) icermelidir.
e- Hassas bilgilerin loglanmasi maskelenebilmeli/értilebilmelidir (suppress).

3.3.Teklif edilecek WAF ¢6ziim{i, mevcut giivenlik politikasi tarafindan baslangicta saldiri olarak kabul
edilen mesru talepleri izinli olarak tanitmanin kolay bir yolunu saglamaldir (false positive).

3.4.Teklif edilecek WAF ¢6ziim{, glivenligin icerik yonlendirme kurallari igin yapilandiriimasinda grandler
yapilandirmalara izin vermelidir. Orn. Igerik yonlendirme icin olusturulan ézel giivenlik kurallari.

3.5.Teklif edilecek WAF ¢6ziimi, SharePoint, Outlook Web erisimi, WordPress, Joomla, Drupal, Oracle
uygulamalari gibi belirli uygulama platformlari icin hazir givenlik politikalari saglamalidir.

3.6.Teklif edilecek WAF ¢6ziim, 6zellikle atak loglari olmak lizere tim loglar icin benzersiz bir kimlik
numarasi (log ID) saglamahdir.

3.7.Teklif edilecek WAF ¢6ziim{, istek veya yanit trafiginden false positive olanlari ayiklamak ve
o6grenmek icin otomatik olarak akilli bulussal yéntemler (intelligent heuristics) kullanmali ve
glvenlik politikalarini degistirerek false positivelerin azaltiimasini tavsiye edebilmeli ve
gerceklestirebilmelidir.

3.8.Teklif edilecek WAF ¢6ziim{i, farkli uygulamalar igin farkl ilkeler tanimlama yetenegi saglamali ve
Outlook Web Access, SharePoint ve Oracle gibi yaygin uygulamalar icin hazir ilkeler saglamalidir.

3.9.Teklif edilecek WAF ¢6zim yonetim moduld, tercihen bir regex araci yardimiyla, korunan
uygulamalar ile iliskili benzersiz 6zel imzalar gelistirilebilmeisni saglayabilmelidir.

3.10. Teklif edilecek WAF ¢6ziimii, ylksek diizeyde graniler yonetim sunmalidir. Algilama (Monitor)
modu ve 6nleme (prevention) modunda gegis yapmak tim uygulama ile iliskilendirilmek zorunda
olmamali, uygulamanin her bir bileseni ya da herhangi bir saldiri ile ayrintili olarak
iliskilendiriliebilmelidir.



3.11. Teklif edilecek WAF ¢6ziim, kapsamli bir profil 6grenme siireci saglamalidir.

3.12.  Ayrilmis sorumluluklari desteklemek igin birden fazla profil bulunmalidir. Cihaz operatorleri (box
yapilandirmasi icin), uygulama sahipleri (ilke yapilandirmasi icin), denetgiler (glinliik incelemesi igin),
sertifika yoneticileri, ag ydneticileri vb. Ozel roller olusturmak da miimkiin olmalidir. Bu tiir RBA
kullanicilarinin kimliklerini LDAP veya RADIUS gibi harici bir hizmetten dogrulamak mimbkin
olmalidir.

3.13. Teklif edilecek WAF ¢6ziimii, IP veya IP adres araligi olarak giivenilen kaynaklar (trusted host)
belirtebilmelidir. Boylece belirtilen glvenilir kaynaklara politikalarin engelledigi aksiyonlari

alabilmeleri igin izin verilebilmelidir.

3.14. Yonetim uygulamasi tercihen 6zel yonetim araytzlerinden hem HTTP hem de HTTPS erisimi olan
Web Tabanl bir arayiz icermelidir.

3.15. Teklif edilecek WAF ¢6ziim, Chef, Puppet ve Ansible gibi popliler yapilandirma yonetimi
araglarini desteklemek icin genisletilebilen JSON tabanli bir REST API kullanilarak ugtan uca

yapilandirilabilir olmalidir.

3.16. Teklif edilecek WAF ¢6ziim, yonetim erisimi icin yerlesik Rol Tabanh Erisim Kontroliinii
desteklemelidir.

3.17. Teklif edilecek WAF ¢6ziimii, Rol Tabanli Erisim Kontroli icin LDAP ve Radius desteklemelidir.

3.18. Teklif edilecek WAF ¢6ziim, yonetim erisimi icin Coklu Kimlik Dogrulama (MFA) 6zelligini
desteklemelidir.

3.19. Teklif edilecek WAF ¢6ziimii, yonetici hesaplarina hak atanirken bu haklari okuma/yazma gibi
granller seviyede atamay desteklemelidir.

3.20. Teklif edilecek WAF ¢6ziimi, ayni ya da farkli cihazda kullaniimak tzere glivenlik politikalari ve
alt politikalar igin sablon tabanli bir yapilandirma yetenegine sahip olmalidir.

3.21. Teklif edilecek WAF ¢6zlimii, tim cihazlari merkezi olarak yonetebilmelidir.

3.22. Teklif edilecek WAF ¢6ziimi, SIEM ¢oziimleri ile kolayca entegre olabilmek icin 6zellestirilebilen
log formatlarini desteklemelidir.

3.23. Teklif edilecek WAF ¢6ziimi, Vulnerability Scan (zafiyet tarama) araglari ile uyumlu ¢calismalidir.

3.24. Teklif edilecek WAF ¢6ziim, kendi Vulnerability Scan araci ile zamanlamis ya da manuel sekilde,
disaridan tarama yaparak aciklari raporlayacak ve WAF {izerinde bu aciklar icin tavsiye edilen



aksiyonlar goruntilenecektir. Istenen aksiyonlarin otomatik sekilde WAF Uizerinde alinmasi
desteklenmelidir.

3.25. Teklif edilecek WAF ¢6ziim(i, SNMP trap destegine sahip olmalidir.
3.26. Teklif edilecek WAF ¢6zimdi, atak ve trafik raporlari saglamaldir.
a- Raporlar loglarda bulunan bilgilere gére 6zellestirilebilmelidir.
b- Raporlar manuel olarak olusturulabilecekleri gibi zamanlanmis raporlar olarak FTP sunucuya
cikartilabilir ya da e-posta ile gonderilebilmelidir.

3.27. Teklif edilecek WAF ¢6ziim, PCI ataklari ve PCl uyumluluk raporlari saglayabilmelidir.

3.28. Teklif edilecek WAF ¢6ziim, Splunk, HP Arcsight, Symantec Envision vb. gibi popiler SIEM
¢ozlimleriyle Syslog Entegrasyonunu kullanarak log analizini desteklemelidir.

3.29. Teklif edilecek WAF ¢6ziimii, loglari Azure Event Hub’a gondererek log analizi ve raporlamayi
desteklemelidir.

3.30. Teklif edilecek WAF ¢o6ziim{i, loglari bir ElastiSearch, Logstash and Kibana stack yapisina
gondererek log analizi ve raporlamayi desteklemelidir.

3.31. Teklif edilecek WAF ¢6zimii, yapilandirma icin yedekleme alani desteklemeli ve yedekleme
islemlerini otomatik olarak baslatabilmeli ve yapilandirma dosyalarini local olarak

depolayabilmelidir.

3.32. Teklif edilecek WAF ¢6ziim(i, zamanlanmis yedekleme isleri ile yapilandirmanin yedegini
alabilmelidir.

3.33. Teklif edilecek WAF ¢oziimii, aktif/aktif ve aktif/pasif HA desteklemelidir.

3.34. Teklif edilecek WAF ¢6ziimii, ag sanallastirmayi desteklemelidir. Boylece karmasik yonlendirme
yeteneklerini destekleyebilmeli ve sanal servislerin mantiksal network ayrimini yapabilmelidir.

3.35. Teklif edilecek WAF ¢6ziim{, trafik aggregation icin Link Bonding desteklemelidir.
3.36. Teklif edilecek WAF ¢6ziim{, Link Failover ve Redundancy desteklemelidir.
3.37. Teklif edilecek WAF ¢6ziim{i, GDPR uyumlu olmahdir.

3.38. Teklif edilecek WAF ¢oziimii, yanit sayfalarinin degistirilebilmesine/6zellestirilebilmesine izin
vermelidir.

3.39. Teklif edilecek WAF ¢oziimii, 6zel bir merkezi ydonetim sunucusu veya bir bulut hizmeti
kullanarak Merkezi Yonetimi desteklemelidir.



3.40. Teklif edilecek WAF ¢6zlimii, yapilandirma sablonlarinin icer/disa aktarilmasini desteklemelidir.

4. XLM Guvenlik Duvari

4.1. Teklif edilecek WAF ¢6zimi, XML Web Hizmetlerinin yaygin web uygulamalarini ve XML'e 6zgi
saldirilarla korunmasini desteklemelidir.

4.2.Teklif edilecek WAF ¢6ziim, WS-I Basic spesifikasyonlarina uyumlulugun zorlanmasini mimkin
kilmalidir.

4.3.Teklif edilecek WAF ¢6ziimi, XML dokiimanlarinin dogrulanmasini desteklemelidir. Béylece XML
DDoS ve injection (SQL, OS, XSS Injectin vb...) ataklarina karsi koruma saglayabilmelidir.

4.4.Teklif edilecek WAF ¢6zimi, bir WSDL semasina gére SOAP mesajlarinin, basliklarinin ve gévdesinin
dogrulanmasini saglamalidir.

5. APl Koruma (JSON)

5.1.Teklif edilecek WAF ¢6ziimi, JSON temelli APl framework ve Web Servislerinin yaygin uygulama
duzeyindeki tehditlere ve JSON'a ozel ataklara karsi korunmasini saglamalidir.

5.2. JSON payload dogrulanmasini desteklemelidir. Bu dogrulama limit kontrolu, JSON anahtar
uzunlugunu ve maksimum obje derinligini icermelidir.

5.3. Teklif edilecek WAF ¢6ziimii, APi sunuculari koruyabilmek icin, Open API spesifikasyon dosyalarinin
ice aktarilmasina izin vermeli béylece glivenlik kurallari otomatik oalrak olusturulabilmelidir.

5.4. Teklif edilecek WAF ¢6ziimu, APl isteklerine hiz sinrilamasi uygulayabilmelidir.
5.5. Teklif edilecek WAF ¢6zimi, API istek metodlarini filtreleme opsiyonlari saglayabilmelidir.

5.6. Teklif edilecek WAF ¢6ziimii, APl koruma ozelligi bir pozitif guvenlik modeli olarak
yapilandirilabilmelidir.



6. Uygulama Yayinlama Yetenekleri

6.1. Teklif edilecek ¢6zim WAF ve Load Balancer 6zelliklerini ayni cihaz lizerinde bulundurmalidir.
a- Back-End sunucularinda in-band ve out-of-band ug¢ nokta denetimi gerceklestirebilmeli ve
sunucu hatasi tespit edilirse trafigi akilli bir sekilde yeniden yénlendirebilmelidir.
b- Teklif edilecek ¢6ziim, Round Robin, Weighted Round Robin ve Least Request metodlarini
desteklemelidir.
c- Source IP, Cookie insert, Cookie passive, Http header, URL parameter gibi persistence
metodlarini desteklemelidir.

6.2.Teklif edilecek WAF ¢6ziim{i, farkli uygulamalara sahip icerikleri farkli uygulama sunucularina
yonlendirmeyi desteklemelidir. Ornegin tiim imaj isteklerini bir sunucuya tiim scripting isteklerini
baska bir sunucuya yonlendirebilmelidir.
a- Teklif edilecek WAF ¢6ziim(i, ana uygulama yik dengeleme politikasindan bagimsiz olarak, belirli
bir icerik icin birden fazla sunucu atanmasini ve bu sunucular arasinda yuk dengelemeyi
destekleyebilmelidir.

6.3.Teklif edilecek WAF ¢6ziimi, giden yanitlardan secilenlerin 6nbellege alinmasini desteklemelidir.
Boylece ayni icerige yonelik sonraki istekler, sunucuya iletiimek yerine dogrudan WAF' tan

sunulabilmelidir.

6.4. Teklif edilecek WAF ¢6zimdi, ayrintili icerikler icin giden yanitlarin, veri yolu ihityacini azaltmak
amaciyla sikistiriimasini desteklemelidir. Sikistirma igerik tipi temelli olarak belirtilebilmelidir, 6rn.
Javascript, XML vb... olarak.

7. Kullanici Erisim Denetimi

7.1. Teklif edilecek WAF ¢6ziimi, uygulama sunuculari icin (onlarin yerine) kullanici kimlik dogrulama
islemlerini yapabilecektir. Kullanici oturum agma ve oturum kapatma sayfalari
degistirilebilecek/6zellestirilebilecektir.

7.2. Kimlik dogrulama modiili LDAP, Radius vb. harici kimlik dogrulama dizinleri ile calisabilmelidir.

7.3. Teklif edilecek WAF ¢6zimd, istemci SSL sertifikasi ve sifre ya da RSA Secure ID kullanarak 2 faktorli
kimlik dogrulama desteklemelidir.

7.4. Teklif edilecek WAF ¢6ziim, kimlik dogrulama isleminden sonra istemcilerin yetkillerinin bulundugu
farkh sayfalara ulasabilmeleri icin yetkilendirme politikalari yapilandirabilmelidir. Orn. LDAP ile kimlik
dogrulamasi yapan Grup A kullanicilari “/toplantinotlari/* “ na erisirken grup B kullanicilari
“/partners/*”a erisebilmelidir.

7.5. Teklif edilecek WAF ¢6ziimi, korunan farkli web uygulamalari arasinda Single Sign On
desteklemelidir.



7.6. Teklif edilecek WAF ¢6zim, gerektiginde denetim / sorun giderme amaciyla, kullanici kimligini
belirterek, kullanicinin tiim oturumlarini (eksiksiz istek ve yanit gévdeleri) ve aksiyonlarini izlemek
mimkin olmalidir.

7.7. Teklif edilecek WAF ¢6ziim, SAML' i destekleyen kimlik dogrulama mekanizmalarini kullanarak
kullanici trafiginin dogrulanmasini desteklemelidir

7.8. Teklif edilecek WAF ¢6ziimi, SAML kimlik dogrulamasi icin Single Sign On ve Single Logout islevlerini
desteklemelidir.

7.9. Teklif edilecek WAF ¢6ziimi, ADFS kimlik ve erisim denetimi kullanarak kullanici trafiginin
dogrulanmasini desteklemelidir.

7.10. Teklif edilecek WAF ¢6zlimi, OKTA kimlik denetimi kullanarak kullanici trafiginin dogrulanmasini
desteklemelidir.

7.11. Teklif edilecek WAF ¢6ziimu, OpenlD Connect kullanan kimlik saglayicilarla entegrasyonu
desteklemelidir.

7.12. Teklif edilecek WAF ¢6ziim{i, kimlik dogrulama politikasinin bir parcasi olarak OpenlID Connect
ayarlarinda 6zel talepleri desteklemelidir.
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