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1. GIRIS

1.2. Isin Tanim

Istanbul Ticaret Universitesi biinyesinde kurulu bulunan bilgi islem altyapis1 kapsaminda, TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Danismanligi, Teknik Agiklik testlerinin
yapilmas1 ve Bilgi ve Iletisim Giivenligi Rehberi’ne uyum danismanlig: hizmeti.

1.2. Tanimlar ve Kisaltmalar

IDARE Istanbul Ticaret Universitesi
BiDB Istanbul Ticaret Universitesi Bilgi Teknolojileri Daire Baskanlig
YUKLENICI | Idare ile sozlesme imzalayan firma
BTHYS Bilgi Teknolojileri Hizmet Yonetim Sistemi
BT Bilgi Teknolojileri
TURKAK Tiirk Akreditasyon Kurumu
TSE Tiirk Standartlar1 Enstitiisii
CISSP Certified Information Systems Security Professional
PMP Project Management Professional
CEH Certified Ethical Hacker
CCEE Common Criteria Expert Evaluator
ISECOM The Institute for Security and Open Methodologies
OSSTMM The Open Source Security Testing Methodology Manual
OPST OSSTMM Professional Security Tester Accredited Certification
DOS Denial of Service
ISO International Organization for Standardization
BGYS Bilgi Giivenligi Yonetim Sistemi
SOME Siber Olaylara Miidahale Ekibi
2. AMAC

Bu teknik sartname kapsaminda alinacak hizmet ile, Bilgi Teknolojileri Dairesi’nin bilisim
altyapisinda bulunan bilesenlerinin uluslararasi standartlara gore fark analizinin yapilmasi, tespit
edilen kavramsal ve teknik agikliklarin giderilmesi sonucunda TS ISO/IEC 27001 BGYS
belgesinin Yiiklenici tarafindan Istanbul Ticaret Universitesi Bilgi Teknolojileri Daire
Bagkanlig1 adina alinmasi ve bu yonetim sisteminin siirdiiriilebilmesi i¢in yol haritasinin
cizilmesi ile Cumhurbaskanligi Dijital Déniisiim Ofisi tarafindan yayinlanan Bilgi ve Iletisim
Giivenligi Rehberi’ne uyumunun saglanmast ve denetime hazirlanmasi igin yapilacak
caligmalara danismanlik destegi hizmetlerinin verilmesidir.



3. BGYS DANISMANLIGI

BIDB bilisim altyapis1 hem tiizel ve gercek kisilere sunulan hizmetler hem de biinyesinde
bulundurdugu bilgiler agisindan énem arz etmektedir. Bu altyapinin giivenliginin saglanmasi
icin uluslararas1 diizeyde kabul gormis olan TS ISO/IEC 27001:2022’ye uygun BGYS' nin
kurulmasi, barindirilan bilgilerin giivenliginin saglanmasi ve sistematik bir siirecin izlenmesi
acisindan Idareye katki saglayacaktir. Bu kapsamda, tedarik edilecek BGYS Danismanlig
Hizmeti, Yiiklenici tarafindan gorevlendirilecek Proje Koordinatdriiniin liderliginde asagidaki
ana basliklar dogrultusunda yiiriitiilecektir:

e Bilgi Giivenligi Fark Analizi
e BGYS Kurulumu

e BGYS Sertifikas1 Alim1

e BGYS Egitimleri

Her ana baslik kapsaminda gerceklestirilecek is ve islemler asagida tanimlanmastir.

3.1. Bilgi Giivenligi Fark Analizi

Bilgi Giivenligi fark analizi i¢cin Cumhurbagkanligi Dijital Doniistim Ofisi tarafindan
yaymlanan Bilgi ve Iletisim Giivenligi Rehberi uyum dokiimanlar1 ve Bilgi ve Iletisim
Giivenligi Denetim Sonuglar1 kullanilacaktir.

3.2. BGYS Kurulumu

Bilgi giivenligi fark analizi baghig1 altinda tespit edilen uyumsuzluklar ile ilgili ¢aligmalar
yapilarak, TS ISO/IEC 27001:2022 BGYS Standardina uygun bir BGYS'nin kurulmasi
saglanacaktir. Bu kapsamda Yiiklenicinin yapmasi gereken isler asagida belirtilmistir.

3.2.1. Bilgi Giivenligi Yonetim Sistemi’nin kapsami tespit edilecektir. Bu kapsama,
Uygulanabilirlik Bildirgesi’nde hari¢ birakilacak maddelerin tespiti dahildir.
Kapsam metni; Bilgi Islem departmani 6zelinde olmakla birlikte Insan Kaynaklar
ve Satin alma faaliyetlerini de icerecek sekilde olusturulacaktir.

3.2.2. Fark analizi sonuglarini, proje planini, organizasyon yapisini ve iist yonetici bilgi
giivenligi farkindalik konularini igeren {ist yonetim sunumu yapilacaktir.

3.2.3. BGYS caligmalarinin baslamasi i¢in belirlenmis kapsam dahilinde gerekli olan, temel
dokiimanlar hazirlanacaktir.

3.2.4. Olusturulan temel dokiimanlar Idarenin onayina sunulacaktir.

3.2.5. Yapilacak birebir goriismeler ile "Bilgi Varlik Envanteri” tespiti yapilacaktir.
Envanter, Bilgi ve Iletisim Giivenligi Rehberi sartlarina uygun olacaktir.

3.2.6. Olusturulan varlik envanterine gére kavramsal ve teknik risk analizi yapilacaktir.

3.2.7. Teknik risk analizi ile ilgili detaylar Teknik Agiklik Testleri bagligi altinda
detaylandirilacaktir. Kavramsal risk analizi yapilirken en az asagidaki hususlar
dikkate alinacaktir.



3.2.7.1. Kavramsal risk analizi Idare ile birebir goriisiilerek yapilacaktir.
3.2.7.2. Fark analizi sonuglar1 dikkate alinacaktir.
3.2.7.3. Varligm/stirecin gizliligini, biitiinligiinii veya erisilebilirligini tehdit eden
unsurlar ve bu tehdide neden olacak zafiyetler tespit edilecektir ve buna gore
kavramsal risk analizi yapilacaktir.
3.2.7.4. Kavramsal risk analizi en az asagidaki tehdit ve zafiyet alanlarini i¢erecek
sekilde yapilacaktir.
e Dis kurum, kisiler ve paydaglardan gelecek tehditler
e Bilisim sistem operasyonlar1 ve isletmesinden kaynaklanacak tehditler
e Biligim eleman ve kullanicilarindan gelecek tehditler
e Organizasyon ve is sorumluluklarindan gelecek tehditler
e Yazilim gelistirme ortamlarindan gelebilecek tehditler
e Bilisim ag ve sunucu sistem yonetim islevlerinden gelebilecek tehditler
o Fiziksel ve mantiksal erigim tehditleri
e Dogal kosul ve felaketlerden gelecek tehditler

3.2.8. Riskin varlik veya siire¢ lizerindeki etkisi ve olusma olasiligina gore risk puani

3.2.9.
3.2.10.

3.2.11.

3.2.12.

3.2.13.

3.2.14.

3.2.15.

3.2.16.
3.2.17.

3.2.18.

hesaplanacaktir.

Risk puanina gore alinmasi gereken risk isleme karar1 belirlenecektir.

Tespit edilen riskler ve risk isleme kararlari Idare proje ekibi ile
degerlendirilecektir.

Risk analizi sonucunda tehdit ve zafiyetleri iceren bir risk listesi olusturulacaktir.
Olusturulacak liste ISO 27005 ve ISO 31000 ile uyumlu olacaktir.

Risk igleme planindan sonra Uygulanabilirlik Bildirgesi hazirlanacaktir. Bildirgede
en az "TS ISO/IEC 27001 Kontrol konusu”, "TS ISO/IEC 27001 Kontrol maddesi”,
"Kontrol maddesinin uygulanip uygulanmadigr” ve "Referans dokiimani1™ bilgileri
yer alacaktir.

Uygulanabilirlik bildirgesinde belirtilen referans dokiimanlari Idarenin is hedeflerine
ve mevzuata uyumlu, hedef kullanici ve sorumlular tarafindan anlasilir nitelikte
olacak sekilde yiiklenici tarafindan olusturulacaktir.

Idare tarafindan onaylanan Dokiiman Y 6netimi Prosediiriine uygun sekilde kapsama
uygun ve ihtiya¢ duyulan dokiimanlar olusturulacaktir. Yonetim sistemlerinin
uyumu ve entegrasyonunu saglamak amaciyla mevcut Yonetim Sistemleri’nin ortak
dokiimanlar1 kullanilacaktir.

Olusturulacak dokiimanlar Idare tarafindan kontrol edilecek ve degisiklik talepleri
Yiikleniciye bildirilecektir. Yiiklenici her bir dokiiman i¢in bildirim tarihinden sonra
en gec 3 (ii¢) is giinii igerisinde revize dokiimani Idare ile paylasacaktir.
Dokiimanlarin son hali Idare tarafindan onaylanacaktir.

Dokiimanlarm ilgili kullanicilara duyurulmasi ve yaygmlastiriimas: Idarenin
sorumlulugundadir.

Risk isleme faaliyetleri tanimlandiktan sonra Idare personeli tarafindan
danismanlarin destegiyle i¢ tetkik gerceklestirilecektir. I¢ tetkikler asagidaki
hususlar géz Oniine alinarak yapilacaktir.

3.2.18.1.  Ig tetkik plami prosediirde belirtildigi sekilde olusturulacak ve
Idare ile paylasilacaktir.



3.2.18.2.  ig tetkik TS ISO/IEC 27001 Bas Denetci sertifikasina sahip bir
denetci tarafindan gerceklestirilecektir.

3.2.18.3. I tetkik raporu tetkikin tamamlanmasindan en geg 5 (bes) is
giinii igerisinde danigsmanca kontrol edildikten sonra Idareye teslim
edilecektir.

3.2.18.4. g tetkikte tespit edilen bulgularin giderilmesi i¢in Idareye yol
gostericilik yapilacaktir.

3.3. BGYS Sertifikas1 Alim

3.3.1.

3.3.2.

3.3.3.
3.3.4.

3.3.5.

Proje kapsaminda kurulan BGYS, Tiirk Akreditasyon Kurumu tarafindan TS EN
ISO/IEC 27001 standardi kapsaminda akredite edilen belgelendirme kuruluslari
tarafindan denetlenecektir.

Yiiklenici, yer tesliminden sonra en ge¢ 240 (ikiylizkirk) giin igerisinde sozlesme
kapsaminda yer alan is ve islemleri tamamlamak ve IDARE 'nin de onayladig
bagimsiz bir denet¢i kurulus tarafindan TS ISO/IEC 27001 standardina uygunluk
belgesini alinmasini saglamakla yiikiimliidiir.

Sertifikasyona ait tim maliyetler Yiiklenici tarafindan karsilanacaktir.

Yiiklenici, denetimler esnasinda tespit edilecek bulgularin giderilmesi konusunda
Idareye danismanlik vermeye devam edecektir.

Danigmanlik hizmeti, kurulacak Bilgi Giivenligi Yonetim Sisteminin Tiirk
Akreditasyon Kurumu tarafindan TS EN ISO/IEC 27001 standardi kapsaminda
Akredite edilen belgelendirme kurulusu tarafindan, TS ISO/IEC 27001 standardina
uygunluk belgesinin alinmasi ile tamamlanacaktir.

3.4. BGYS Egitimleri ve Kvkk Yazilim

3.4.1.

3.4.2.

3.4.3.

Egitimler ile ilgili genel hususlar asagida belirtilmistir.

3.4.1.1. Egitimlerin dili Tiirkge olacaktir.

3.4.1.2 Egitimler ile ilgili notlar Idare ile egitimlerden dnce paylasilacaktir.

3.4.1.3.BGYS egitimlerini verecek kisi TS ISO/IEC 27001 Bas Denetci sertifikasina
sahip olacaktir.

3.4.1.4 Egitimler Idarenin kendi lokasyonunda gergeklestirilecektir.

TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Temel Egitimi ve TS ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi Risk Degerlendirme ve Analizi Egitimi
sonrasi katilimcilara birer katilim belgesi veya sertifika verilecektir.

Egitimlerin adlar1 ve siireleri asagidaki tabloda belirtilmistir:

Egitim Ad1 Siiresi

Bilgi Giivenligi Farkindalik Egitimi 4 saat

TS ISO/IEC 27001 Bilgi Glivenligi Y 6netim

Sistemi Temel Egitimi I gin




TS ISO/IEC 27001 Bilgi Giivenligi Yonetim 7 oiin
Sistemi {¢ Tetkikci Egitimi &
KVKK Farkindalik Egitimi 2 glin

3.4.4. Egitimlerin icerikleri asagida agiklanmustir.

3.4.4.1. TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Temel Egitimi
e Bilgi ve Bilgi Giivenligi Kavramlari, Terimler
e Risk Analizi
e TS ISO/IEC 27001 Standardi Maddelerinin Yorumlanmasi
e Giivenlik Kontrolleri ve Onlemler
o Kiritik Basar1 Faktorleri
e Belgelendirme Siireci
e Pratik ve Ornek Calismalar

3.4.4.2. TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi i¢ Tetkik¢i Egitimi
e Denetim Tiirleri
e Denetim Siireci
e Denetim Planlama
e Denetim Uygulamalari
e [SO 27001 BGYS Standart ve Ek.A Maddelerinin Yorumlanmasi

3.4.4.3. KVKK Farkindalik Egitimi
KVKK Farkindalik Egitimi Bilgi ve Iletisim Giivenligi Rehberi’nin ilgili
maddesine uygun icerikte olacaktir.

4. TEKNIK ACIKLIK TESTLERI

4.1. Yiklenici Sizma testi ve gilivenlik denetimi siiresince, kurumun domain ve
subdomain’lerinde ve internet {izerinden erisilebilirligi olan IP adres araliginda calisan
sunucularindaki giivenlik aciklarin1 tarayacak, giivenlik aciklar1 ve riskleri tespit
edecektir.

4.2. Giivenlik denetimi sirasinda Idare hakkinda edinilebilecek bilgiler nedeniyle s6z konusu
denetimi gerceklestirecek yiiklenicinin, bu iglevi T.C. vatandasi olan bir ekip ile Tiirkiye
sinirlar1  dahilinden gergeklestirmesi  zorunludur. Yurtdisindan gergeklestirilecek
giivenlik denetimi islemleri kabul edilmeyecektir.

4.3. Yiiklenici, denetimi gerceklestirecek uzman/uzmanlarin agik 6zgegmisleri ve projede
alacaklar1 gorevleriyle birlikte tanitacaktir.

4.4. Denetimi  gerceklestirecek uzmanda/uzmanlarda ile asagida belirtilen 6zellikler
aranacaktir:



4.5.

4.6.

4.7.

4.8.

4.9.

e Basarili olarak sonuclandirilmis en az 1 (bir) adet Universite Teknik A¢iklik Testi
Projesi gerceklestirmis olmak

Yiiklenici, ise baglamadan 6nce , s6z konusu giivenlik denetimini nasil bir metodoloji
kullanarak gergeklestirecegini, adimlari ile detayli olarak agiklamalidir. Bu metodoloji
adimlariin gerceklestirilmesinde kullanilan metot ve araglar agikea tarif edilmelidir.
Sunulacak metodoloji asgari olarak bu sartnamenin "Test Metodolojisi” baslig1 altinda
yer alan yontemleri igerecektir. Sadece otomatik gilivenlik tarama araglariyla
gercgeklestirilen giivenlik tarama islemleri kabul edilmeyecektir.
Giivenlik Denetimi ¢aligmasinin tamamlanmasini izleyen 15 (onbes) is gilinii igerisinde
yiiklenici, denetim raporunu Idareye iletecek ve takip eden 10 (on) is giinii icerisinde
Idare tarafindan uygun goriilecek zamanda sunumunu gergeklestirecektir.
Denetim ¢alismasi kapsaminda mesai saatleri i¢inde hizmet kesintisi (Denial of Service
vb.) saldirilar gerceklestirilmeyecektir. YUKLENICI, istenmeden neden olunabilecek
hizmet kesintileri durumunda Idareyi en kisa siirede bilgilendirecektir.
Denetim c¢alismas1 kapsaminda gerceklestirilecek saldir1 simiilasyonlari, yalnizca
saldirilarin  gerceklestirilebilirliginin ~ gOsterilmesi  amaciyla  diizenlenecektir.
Yiiklenicinin sizmayi, diger bir deyisle uzaktan kumanda etmeyi basardigi durumda,
Idarenin sistemleri iizerinde yer alan higbir veriyi (dosya, veri taban1 vb.) okumamasi,
kopyalamamasi ve degistirmemesi gerekmektedir. Aykir1 durumlarin tespiti, Idare
tarafindan sozlesmenin ihlali olarak degerlendirilecektir ve gerekli yasal islem
baslatilacaktir.
Test asagida belirtilen kapsamda gerceklestirilecektir.

e lletisim Altyapisi Ve Aktif Cihazlar

e DNS Servisleri

e Etki Alan1 ve Kullanic1 Bilgisayarlari

e E-Posta Servisleri

e Veri taban1 Sistemleri

e Web Uygulamalari

e Kablosuz Ag Sistemleri

e Dagitik Servis Dis1 Birakma Testleri

e Sosyal Miihendislik Testleri

e Sanallastirma Sistemleri

4.10. Testler, ihtiyac halinde testin tiirline gore asagidaki kullanict tipleri ile yapilacaktir.

e Internet Kullanicis1 Profili: internet iizerinde Idarenin Internet servislerine
erisebilen ve Internet uygulamasina giris yetkilerine sahip olmayan
kullaniciy: temsil eder. Idareye ait Internet uygulamasina giris yetkilerine
sahip olmayan kullanicilarin sistem i¢in olusturabilecegi tehditleri tespit
etmek ve ilgili zayifliklari bertaraf etmek adina gerekli ¢ozlimler olusturmak
amaciyla bu profil kullanilacaktir.

e Misafir Profili: idare personeli disinda, Idarenin kablolu ve kablosuz agimni
kullanarak kurumun bilisim hizmetlerinden yararlanacak kullanici profili
lizerinden test edilecektir.

e Uygulama Kullanicis1 Profili: internet iizerinde Idarenin Internet
servislerine erisebilen ve internet uygulamasina giris yetkilerine sahip olan
kullaniciy: temsil eder. Idareye ait internet uygulamasina giris yetkilerine
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sahip olan kullanicilarin sistem i¢in olusturabilecegi tehditleri tespit etmek
ve ilgili zayifliklar1 bertaraf etmek adina gerekli ¢oziimler olusturmak
amaciyla bu profil kullanilacaktir.

E-posta Kullanicis1 Profili: Gerek internet gerekse i¢ agdan e-posta
servislerini kullanabilen kullanicilart temsil eder. Bu yetkiye sahip
kullanicilarin sistem i¢in olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklar1 bertaraf etmek adina gerekli ¢oztimler olusturmak amaciyla bu
profil kullanilacaktir.

Idare Personeli Profili: Personelin ¢alisma ortamini kullanarak sahip oldugu
yetkiler ile sistemde olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklar bertaraf etmek adina gerekli ¢oziimler olusturmak amaciyla bu
profil kullanilacaktir. Bu profil ile gerceklestirilecek testlerde, kurum
capinda en yaygin olarak kullanilan ¢alisan profilinin secilmesinin yaninda,
yerel yonetici (local admin) yetkisine sahip calisan profilleri ile de sizma
testleri gergeklestirilecektir. Testi yapan kisi/kurulusa idare tarafindan
tanimlanan erisim yetkileri ve verilen izinler raporda acik¢a ifade
edilecektir.

Diger kullanici profilleri: Sizma testlerinin, yukarida tanimlanan diger
kullanic1 profiline uymayan bir kullanict profili ile gergeklestirilmesi
durumunda, kullanilan her bir profil i¢in tanimlanan hak ve yetkiler bu
baslik altinda acikc¢a ifade edilir.

4.11. Testler, asagidaki erisim noktalar1 lizerinden gergeklestirilecektir.

Kurum Dis1 Agi: Kurumun internet {lizerinden erisilebilen tiim sunucu ve
servislerine internet {izerinden erisilerek sizma testleri gerceklestirilir.
Kurum I¢ Agi: Kurumun i¢ aginda yer alan ve test kapsaminda ele alman
sunuculara Kurum i¢ ag1 {izerinden erisilerek sizina testleri gergeklestirilir.
Ag ve ag trafigi lizerinde gergeklestirilecek testler i¢cin de bu ag kullanilir ve
testi gerceklestirecek sahislara kullanim1 en yaygin olan ¢alisan bilgisayari
profilinde bilgisayarlar saglanir.

Sunucu Konsolu: Bazi testler igin sunucu konsolundan erisim ihtiyaci
olugsmasi durumunda, sistem yoneticilerinin kontroliinde ve gozetiminde
erisim saglanarak testler gerceklestirilecektir.

4.12. Test Metodolojisi asagida tanimlandig: sekilde uygulanacaktir.

Sizma testleri, yukarida detaylandirilan kullanici profilleri ile tanimlanan
erisim noktalarindan gergeklestirilecek temel sizma testleri ve detayli sizma
testlerinden olusacaktir.

Temel sizma testleri sistem tespiti, servis tespiti ve agiklik
taramasi/arastirmasi adimlari ile baslayacak ve her bir erigsim noktasi
kapsaminda uygulanacak adimlar ile devam edecektir.

Temel s1zina testleri sonrasi saptanan agiklik ve bulgular, detayli sizma
testlerinin gergeklestirilmesi suretiyle ayrintili olarak incelenerek
raporlanacaktir.

Temel s1zina testi, bilgi toplama, zafiyet taramasi, ag haritasi tespiti,
envanter tespiti vb. adimlardan olugsmaktadir.



e Detayli sizma testi, temel sizina testinde elde edilen bilgiler 151ginda
otomatik ve manuel arag¢lar kullanilarak sistemlere sizma ¢alismalarinin
gergeklestirilmesidir.

e Sizma testleri gergeklestirilirken her bir test basligi kapsaminda saptanan
aciklik ve bulgular, ayr1 ayr1 degerlendirilmenin yaninda, bir araya
geldiklerinde olusturabilecekleri riskler ve agikliklar agisindan da
degerlendirilecek ve bu birlikte degerlendirme sonucu ortaya ¢ikan yeni
aciklik ve bulgular da raporlanacaktir.

e Sizma testleri gergeklestirilirken, Idare faaliyetlerinin aksamamasina ve
hizmet kesintisine yol agmayacak yontemler kullanilmasina dikkat
edilecektir. Hizmet kesintisine yol agabilecek tiim testler Kurum ile
koordineli bir sekilde planlanarak gergeklestirilecektir.

4.13. Teknik agiklik testleri kapsaminda en az asagidaki alanlarda testler

gerceklestirilecektir.

4.13.1. Idarenin ag altyapisi ve aktif ag cihazlarina ydnelik asgari olarak asagidaki
testler gergeklestirilecektir.

Idarede kullamlan ag cihazlarmin genel mimari icindeki yeri
incelenecektir.

Tiim ag cihazlar1 ac¢iklik bulma araglari ile taranacaktir.

Tespit edilen agiklarin uygulanabilirlikleri sinanacaktir.

Aglarda MAC adresi tabanli filtrelemenin olup olmadigi
incelenecektir.

Aktif cihaz tizerindeki port giivenligi, VLAN ve trunk yapisi
incelenecektir. * Ag topolojisi ve alt boliimleri incelenerek kullanici-
sunucu aglar1 arasinda erisim kontroliiniin olup olmadig1 kontrol
edilecektir.

Paket dinlemesi yoluyla ag iizerinden gecebilecek VolP paketleri
yakalanmaya ve konusmalar dinlenmeye ¢aligilacaktir.

Aktif cihaz iizerinde ¢alisan servisler incelenecektir.

Kullanilan servislerin servis dis1 birakilmayla sonuglanabilecek
saldirilara kars1 (ARP zehirlemesi, CDP DOS, DHCP DOS, SNMP Dos
vb.) durumu incelenecektir. * Cihazlar {izerinde acik olan Telnet,
HTTP, FTP, SNMP, TFTP, SSH vb. servislerine sozliik saldiris1 veya
kaba gilic kullanilarak erisim saglanmaya calisilacaktir. * Erisim
saglanan cihazlar lizerinden alinan bilgilerle diger cihazlara erisilmeye
calisilacaktir.

Aktif cihazlar i¢in uzak/yerel erigsim kontrolii, yonetim, kay1t ve kimlik
dogrulama mekanizmalar1 incelenecektir.

Cihazlarin merkezi sekilde yonetilmesini ve gozetlenmesini saglayan
yonetim sistemlerinin varlig1 arastirilacak, bu sistemlere sizma
girisimlerinde bulunulacaktir. * Cihazlarda ortak parolanin kullanilip
kullanilmadig: test edilecektir.

Idare calisanlari icin kullanilan icerik filtreleme sistemleri atlatilmaya
calisilacaktir.
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Kurum i¢inden disar tiinel kurulmasiyla, kurum disindan kurum igine
yetkisiz baglant1 gerceklestirilmeye calisilacaktir.
Kurum disina agik yonetim ara yiizlerinin varligi kontrol edilecektir.

4.13.2. Kurumun DNS servislerine yonelik asgari olarak asagidaki testler
gergeklestirilecektir.

DNS sunucularin topolojik konumu incelenecektir.

DNS Sunucusunun alan yapilandirmasinda yer alan kayitlar ortaya
cikarilmaya calisilacaktir.

Sunucu lizerinden alan transferi (zone transfer) yapilmaya
calisilacaktir.

NXT ve NSEC kaynak kayitlar1 iizerinden bilgi elde edilmeye
calisilacaktir. * Netcraft, Google, Whois sorgular1 yapilarak Kurum
alaninda yer alan sunucular tespit edilmeye calisilacaktir.

DNS sunucular i¢in 6n bellek zehirlemesi gerceklestirilmeye
calisilacaktir.

DNS sunucular iizerindeki kaynak kayit girdileri incelenecektir.

DNS sunucular iizerindeki ters kaynak kayit girdileri incelenecektir.
DNS sunucularn siiriim bilgisi elde edilmeye ¢aligilacaktir.

Kurum dis1 alan isimleri sorgulanmaya caligilacaktir.

Sunucular iizerinde DNS disinda bir servisin calisip calismadigi
incelenecektir.

Giivenlik Duvarinda DNS sunucular i¢in izin verilen portlar
incelenecektir.

DNS sunuculari giivenlik taramasina tabi tutulacaktir.

DNS servisini veren yazilimin agikliklari arastirilacaktir.

4.13.3. Kurum etki alan1 (domain) sisteminde ve kullanici bilgisayarlarinda asgari
olarak asagidaki testler gerceklestirilecektir.

Kullanici bilgisayarlarinin agilis ayarlarindaki eksiklikler tespit edilip,
yerel yonetici haklari elde edilmeye calisilacaktir.

Yerel yoneticilerin kullanimindaki zafiyetler ile hak yiikseltme
saldirilar1 gergeklestirilecektir.

Etki alanindaki sifre politikasi ve sifre saklama politikasindaki
zafiyetler tespit edilip, kullanici hesaplarinin sifreleri ele gegirilmeye
caligilacaktir.

Yama yonetimindeki zafiyetler ve destegi kaldirilmis eski sistemler
tespit edilip, uzaktan kod ¢alistirma ve hak yiikseltme saldirilar
gerceklestirilecektir.

Yetkisiz erisime imkan tantyan dosya paylasimlari tespit edilerek, bu
paylasimlar ve paylasimlardaki hassas veriler yoluyla hak yiikseltme
saldirilart gergeklestirilecektir.

Hak yiikseltme saldirilari ile etki alani kullanicilarinin hesaplari ele
gecirilmeye c¢alisilacaktir.

Etki alaninda yonetici haklarina sahip kullanici hesaplar1 ve kullanici
hesab1 gruplarinin kullanimindaki zafiyetler kullanilarak hak
yukseltme saldirilar1 gergeklestirilecektir.
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Elde edilen sifre ve haklar ile hassas bilgilerin bulundugu sunucu ve
kullanici bilgisayarlarina erisim saglanmasina ¢alisilacaktir.

4.13.4. Kurumun e-posta servislerinde asgari olarak asagidaki testler
gerceklestirilecektir.

E-posta sunucularinin topolojik konumu incelenecektir.

Viriis tarayici ag gecitlerinin siiriim bilgileri elde edilmeye caligilarak
bu siirlimlerin bilinen agikliklar aragtirilacaktir.

Sunucular tizerindeki yonlendirme (relaying) zafiyetlerini incelemek
iizere bir dizi e-posta gonderilecektir.

Anti-spam ag gegitlerinin kurum dis1 sahte e-postalara kars1 davranisi
incelenecektir.

Sunucular iizerinde e-posta disinda bir servisin ¢alisip calismadigi
incelenecektir. * E-posta sunucusu tizerinde kimlik dogrulamanin aktif
olup olmadigini incelenecektir.

E-posta sunucusu iizerinde POP3, IMAP gibi istemci servislerinin
erisime agik olup olmadigi kontrol edilecektir.

E-posta sunucular giivenlik taramasina tabi tutulacaktir.

Sistemlerde kullanilan e-posta icerik kontrolciileri, anti-virlis ag
gegitleri, spam filtrelerinin kullanildig: kiitiiphanelerde var olabilecek
muhtemel acikliklar incelenecektir.

E-posta servisini veren yazilimlarin bilinen diger acikliklart
arastirilacaktir.

E-posta servislerinin gonderilen e-postalarin boyutlarint sinirlayip
siirlamadigini kontrol etmek amaci ile boyutu biiyiik e-postalar
gonderilecektir.

Kullanilmas1 muhtemel e-posta listesi yazilimlarinin agikliklar: tespit
edilmeye c¢aligilacaktir.

4.13.5. Veritabani sistemlerine yonelik asgari olarak asagidaki testler
gerceklestirilecektir.

Sistemdeki veritaban1 uygulamalar1 ve bu uygulamalari iizerinde
barindiran isletim sistemleri tespit edilerek, tespit edilen bu sistemlere
erisimin agik olup olmadig1 denetlenecek ve erisimin agik olmasi
halinde cesitli tarama araglariyla veritabani versiyonu, iiretici ad1 vb.
bilgiler ele gecirilmeye ¢alisilacaktir.

Elde edilen veritabani sistem bilgileri kullanilarak, bu sistemlere
yonelik kullanici adi ve parola deneme saldirilari yapilir. Bu saldirilar
sirasinda, O6n tanimli kullanici adi ve parolalarin denenmesinin
yaninda, Kuruma 6zel olabilecek ve tahmin edilebilir kullanici ad1 ve
parolalar da denenecektir.

Veritaban1 kullanic1 adi ve parola saldirilarimin basarisiz olmast
durumunda, isletim sistemi seviyesinden erisim denemeleri yapilir.
Windows, Linux vb. ortamlar iizerinden sistem kullanicilar ile
veritabani uygulamasina baglanilmaya calisilacaktir.

Parola deneme saldirilarinin basarili olmas1 durumunda tespit edilen
erisim bilgileriyle sistemlere baglanilir. Baglanilan sistemlerde hangi
hassas verilerin bulundugu, kullanict adi, parola ve parolalara ait
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karmasiklastirilmis  6zet  verilerinin ~ bulunup  bulunmadig1
denetlenecektir.

e (Goriintiilenebilen kullanic1 ad1 ve parola 6zet bilgileri ¢esitli araglarla
tespit edilmeye calisilarak zayif olarak belirlenmis parolalar tespit
edilecektir.

o Erisilebilen sistemlerde yama bilgisi kontrol edilir. Bilinen agikliklar
iceren ve gerekli gilincellemeleri yapilmamis sistemlerde hak
yiikselme vb. saldirilarla erisim saglanan kullanicinin  haklar
genisletilmeye ¢aligilacaktir.

o Erisilebilen sistemlerden diger erigsilemeyen sistemlere tanimlanmis
baglantilar varsa bu baglantilar kullanilarak diger veritabani
uygulamalarina ge¢ilmeye ¢alisilacaktir.

e Hassas verileri ihtiva eden sistemlere erisilebilmesi halinde yetki
seviyesi arttiritlmaya ¢aligilir. Erisim bilgisi elde edilecek sistemlerin
sayist arttikca, her sistem i¢in yukarda bahsi gecen adimlar tekrarlanir
ve mevcut tiim veri tabanlarinin giivenligi bu sekilde kontrol
edilecektir.

4.13.6. Yiiklenici, Kurumun bildirecegi web uygulamalarina agagidaki testleri
uygulayacaktir.

e Girdi Denetimi

e Cikt1 Denetimi

e Degistirilen igerigin Tespiti

e HTML Etiketlerinin Filtrelenmesi

e SQL Enjeksiyonu

e URL Yonlendirmeler

e XSS Enjeksiyonu (XSS mjection)

e Oturum YOnetimi

e Qiris Sonrast Oturum Bilgisi Yenileme, Oturum Sabitleme,

e Cerezlerin Icerigi,

e Oturum Sonlandirma,

e Oturum Calma (Session Riding),

e Yetki Artirimi,

e Yetki Dis1 Islem,

o Sifre Politikalari,

e Bilenen Hesap/Sifre Bilesenlerinin Denenmesi,

e Basit Kimlik Dogrulama Kullanimi,

e Kimlik Dogrulamanin Atlatilmasi,

e Cikis (Logout) slevi,

e Tersine Yol (Path Traversal),

e Yetki Atlatma (Bypass Authorization),

e Web Servis Testleri,

e Yetki Artirnmi (Privilege escalation),

e SSL Kullanima,

e HTML Yorumlari

e Sunucu Bilgisinin Kisitlanmasi,

e Hata Sayfalarinin Gosterimi,

e Yonetici Araylizii Erisim Testi,
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Giivenlik Resmi (Captcha) Kullanima,
HTTP Yanit Bolme (HTTP Response Spliiiing)
Siteler Arasi Istek Sahteciligi (Cross-Site Request Forgery, CSRF)

4.13.7. Kablosuz aglara yonelik asgari olarak asagidaki testler
gerceklestirilecektir.

Kurumda kullanilan kablosuz ag cihazlarinin genel mimari ig¢indeki
yeri incelenecektir. Kablosuz aglardan kurum i¢i aglara erisim olup
olmadig1 incelenecek ve kablosuz aglardan kurum agina sizilmaya
caligilacaktir.

Istemcilerin kablosuz ag yapilandirmalari incelenecektir.

Kurumda bulunan kablosuz aglar taranarak 6zellikleri kesfedilmeye
calisilacaktir. * Kablosuz aglarda MAC adresi tabanli filtrelemenin
olup olmadigi1 incelenecektir. * Kablosuz aglarda kullanilan sifreleme
ayarlar1 incelenecektir.

Kablosuz ag erisiminde kullanilan sifreleme ve kimlik denetimi
yontemleri incelenerek ag sifresi ele gegirilmeye calisilacak ya da
kimlik dogrulama yontemi atlatilmaya ¢aligilacaktir.

Sahte kablosuz ag erisim noktalart olusturularak kurumda bulunan
istemciler ele gecirilmeye calisilacaktir.

Istemciler iizerinden kablosuz ag taramasi yapilarak, kurum etrafinda
bulunan diger kablosuz aglar kesfedilmeye ¢alisilacaktir.

Istemciler iizerinden kablosuz ag kullanilarak kurum disina baglanti
yapilip yapilamayacagi incelenecektir.

4.13.8. DDOS testleri Kurumun en az servis verdigi saatlerde ve sistem
yoneticileri ile koordine olarak gergeklestirilir. Bu kapsamda asgari olarak
asagidaki testler gerceklestirilecektir

IP seviyesinde DDOS testleri gergeklestirilecektir.

DNS sunucularina yonelik dagitik asir1 paket gonderimi ile trafigin
iizerinden gegtigi glivenlik duvari gibi aktif cihazlara yonelik yiik
testi gerceklestirilecektir. * Web sunucularina yonelik dagitik asir
paket gonderimi ile trafigin lizerinden gegtigi giivenlik duvar: gibi
aktif cihazlara yonelik yiik testi gerceklestirilecektir.

Herkese hizmet veren servisler tespit edilerek, bu servislere yonelik
dagitik asir1 paket gonderimi ile trafigin lizerinden gegctigi giivenlik
duvari gibi aktif cihazlara yonelik yiik testi gergeklestirilecektir.
Uygulama seviyesinde DDOS testleri gerceklestirilecektir.

DNS sunucularina yonelik rastgele istek gonderimi ile DNS sunucu
yik testi gergeklestirilecektir.

Web sunucularina yonelik asir1 paket gonderimi ile web sunucu testi
gerceklestirilecektir.

4.13.9. idare calisanlarinin bilgi giivenligi farkindaliklariin sinanmasi amaciyla
asgari olarak asagidaki sosyal miihendislik testleri gerceklestirilecektir.

Sosyal aglar, arama motorlar1 ve Idare web siteleri kullanilarak idare
ve calisanlar1 hakkinda bilgi elde edilmeye calisilacaktir. Elde
edilecek bu bilgilerle alttaki adimlarda detaylar1 verilen; telefon
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4.14.

goriigmesi, e-posta gonderimi ve kurum disindan yapilabilecek
benzeri saldir1 teknikleriyle hassas verilere ulagilmaya c¢aligilacaktir.

e Kurum i¢inden veya disindan yapilacak telefon goriismeleri ile
hassas bilgilere ulasilmaya calisilacaktir.

e Rastgele secilen Kurum c¢aliganlarindan ¢esitli bilgiler elde edilmeye
calisilarak, calisanlarin farkindaliklar1 Olgiilecektir.

e Kurum calisanlarinin ilgisini ¢ekebilecek ve kurum i¢ine sizmaya
imkan taniyacak nitelikte 6zenle hazirlanmis, idare iginden veya
disindan gonderilecek epostalar ile kullanici bilgisayarlarina sizma
denemesi gerceklestirilecektir.

e Kurum sistemine sizabilmek i¢in hazirlanan 6zel materyallerin
kullanicilar tarafindan ¢alistirilmasina yonelik ortam hazirlanacak,
bu ortam sadece test gergeklestirilirken kullanilacak ve test sonrasi
internet erisimine kapatilarak elde edilen hassas verilerin yetkisiz
kisilerin eline ge¢mesini Onleyecek gerekli giivenlik tedbirleri
aliacaktir.

4.13.10. Sanallastirma Sistemleri ve sistemler lizerindeki sanal sunucular ve

sunucular iizerinde ¢alisan servislerle ile ilgili bilgiler toplanacaktir.
Sistemler agiklik bulma araclari ile taranacak ve tespit edilen agiklarin
uygulanabilirlikleri sinanacaktir.

Gergeklestirilen testler sonucunda asagidaki gereklilikleri karsilayacak sekilde
raporlama yapilacaktir.

4.14.1.

4.14.2.

4.14.3.

4.14.4.

4.14.5.

Yiiklenici, test ve degerlendirme ¢alismasi sonucunda Detayli Teknik Test
Sonug Raporu ile Yonetici Test Sonug Raporu'nu hazirlayarak Idareye
sunacaktir. Teknik rapor yeterince acik ve sozlii agiklamaya gerek
birakmayacak bicimde net olacaktir.

Yapilan testler sonucunda olusturulacak rapor, testin bitiminden sonra en
gec 15 (onbes) is giinii igerisinde idareye teslim edilmelidir.

Denetim raporu asgari su konular1 kapsamalidir: Derlenen veriler, tespit
edilen zafiyetler, zafiyetlerin risk diizeyleri ve gerceklesmeleri durumunda
olusabilecek zararlarin 6lgekleri, zafiyetlerin giderilmesine iliskin (varsa
alternatifli) 6neriler ve Yiiklenicinin diger notlari.

Dokiimanda ayrica testlerde elde edilen bulgular ve yapilmis olan
belirlemeler 15181nda, kurum bilisim ag1 yapilanmasina iligkin gelistirme
ve degisiklik dnerilerine yer verilecek bir strateji belgesi iiretilerek Idareye
sunulacaktir.

Denetim ve analiz sirasinda ortaya ¢ikan kritik glivenlik konularinin
karsilikl olarak goriisiilerek hizlica giderilmesi i¢in oneriler sunulacaktir.

Bu agikliklar i¢in raporlama beklenmeyecektir. Idare, sézlesme siireleri
igerisinde kalmak kosulu ile, belirlendikten sonra giderilen agikliklarin
giincel bir testini talep edebilecektir. Bu testler i¢in ilave {icret talep
edilemeyecektir.
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5. BILGI VE ILETiSiM GUVENLIGI REHBERI DANISMANLIGI

Yiiklenici, isin kapsaminda asagidaki hizmetleri verecektir.

5.1. Siiflanmis varliklarin gruplanmasina destek vermek

5.2. Smiflanmis ve gruplanmis varliklarin kritiklik derecelerinin belirlenmesine destek
vermek

5.3. Tiim varlik gruplarinin tabi oldugu rehber maddelerinin tespitine destek vermek

5.4. Tim varlik gruplarinin tabi oldugu rehber maddelerinin sartlarini saglama durumunun
tespitine destek vermek

5.5. Rehbere uyumun saglanmasi i¢in izlenecek yola ait ¢caligma planinin olusturulmasina
destek vermek

5.6. Proje dahilinde yapilacak farkindalik ¢aligmalarina destek vermek

5.7. Calisma planinin uygulanmasi i¢in yiiriitiilecek projenin yonetimine destek vermek

5.8. Proje sonuglarinin ve etkinliginin kontroliine destek vermek

5.9. Yaptirilacak sizma test(ler)inin sonuglarinin degerlendirilmesine destek vermek

5.10.Calismalar sirasinda yapilacak veya yaptirilacak teknik kontrollerin sonuglarinin
degerlendirilmesine destek vermek

5.11.Proje siiresince rehbere uyum igin c¢aligmasi gereken birimlerinin koordinasyon
faaliyetlerine destek vermek

5.12.Rehbere uyumun kontrolii i¢in yapilacak denetimlerde Idare Denetgilerine planlama
destegi vermek

6. YONTEM

6.1. Isin baglangicinda bir calisma plani yapilacak ve taraflarca onaylanacaktir,

6.2. Calismalarin durumu ve gereklerine gore uzaktan baglanti, telekonferans, yiiz yiize
calisma veya saha ziyareti yontemleri kullanilacaktir.

6.3. Her ¢alisma i¢in yontem birlikte kararlastirilacaktir.

6.4. Danisman; ¢alisma programina uygun olarak bir proje takip platformu iizerinden (Trello,
Asana, Wrike, vb.) bir proje panosu olusturacak ve projede gorev alacak kisiler bu
calisma ortamina, rolleri dahilinde, eklenecektir.

6.5. Gorev kartlar1 bu panoda islenecektir. Projenin ilerlemesi anlik olarak izlenecektir.

6.6. Dosya paylagimi i¢in bu pano kullanilmayacaktir.

6.7. Her ¢alismanin sonunda danigmanlik takip formu olusturulacak ve karsilikli (e-)imza
altina alinacaktir.

6.8. Proje siiresince aylik ilerleme raporlar1 hazirlanacak ve kuruma sunulacaktir.

6.9.Caligmalarda ihtiya¢ duyuldugunda teknik uzmanlar da gérevlendirilecektir. Kurum veya
danismanin teknik uzmanlar1 da ayn1 gizlilik ilkelerine bagli olarak ¢alisacaktir.

6.10.Eger 6n goriilemeyen sartlardan dolay1 planlanmis uzaktan veya yliz yiize ¢alismanin
yapilamamas1 s6z konusu olursa bu bilgi ge¢ kalinmadan kars1 tarafa bildirilecek ve
alternatif ¢calisma zamani kararlastirilacaktir.

6.11. Caligmalar sirasinda farkindalik veya diger egitim faaliyetleri tercihen online, etkinligin
saglanmasi i¢in ihtiya¢ duyulmasi halinde ise yiiz yiize yapilacaktir. Egitim yeri, ortami1
malzemesi danisman tarafindan hazirlanacaktir.

6.12.Panoda takip edilen islerin durumu ve proje takvimine uyumda sorun veya olasi
tikanikliklar tespit edildiginde taraflar i¢in uygun olan en kisa siirede degerlendirme
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toplantisi yapilacak ve ¢oziim yontemi tespit edilecektir. Toplant1 kararlar1 karsilikli
1slak imza veya e-imza ile kayit altina alinacaktir.

7. DANISMAN PERSONEL NITELIKLERI

7.1. Projede gorev alacak danigman personeli asagida listelenen sartlardan en az birini

saglamalidir.

7.1.1. Danmigsmanlik gorevini yiiriitecek ekip kiimiilatif olarak bu sartlarin tamamini
saglamalidir.

7.1.2. 1SO 27001 BGYS Bas Denetci belgesine sahip olmak

7.1.3. ISO 27701 KVYS Bas Denet¢i belgesine sahip olmak

7.1.4. 1SO 22301 ISYS Bas Denetci belgesine sahip olmak

7.1.5. Bilgi Teknolojileri, Bilgi Giivenligi ve ilgili sektorlerde veya projelerde en az
5 yil tecriibeye sahip olmak

7.1.6. Kamu veya Kritik altyapi sirketlerinde Bilgi Teknolojileri, Bilgi Giivenligi
veya Is Siirekliligi yoneticiligi yapmis olmak

7.1.7. TSE tarafindan verilen Bilgi ve Iletisim Giivenligi Uyum Denetcisi Egitim
Sertifikasina sahip olmak

7.1.8. TSE onayli Cumhurbaskanligi Dijital Déniisiim Ofisi “Bilgi ve Iletisim
Giivenligi D1 ve D2 Denetgisi Egitimi” Sertifikasina sahip olmak

7.1.9. En az bir {iniversitede Bilgi ve lletisim Giivenligi Uyum Danismanhg
yapmis olmak

8. GENEL HUSUSLAR

8.1.

8.2.

8.3.

8.4.

8.5.

Yiiklenici, sozlesme asamasinda projede gorevlendirecegi personelin bilgilerini
Idare ile paylasacak ve isin sonuna kadar proje personelinin teminini saglayacaktir.
Yiiklenici, sagladigi personelin uzmanliginin yeterli olmadig1 durumlarda, ¢6ziim
odakli uzman personel saglamakla ytikiimliidiir. Yiiklenici saglamis oldugu uzman
personel ile ilgili 6zgegmis bilgilerini énceden Idare ile paylasacaktir ve Idarenin
onayindan sonra uzman personel ¢alismaya baslayacaktir. Yiiklenici, sézlesme
stiresince sorunlar giderilene kadar teknik uzman hizmeti verecektir.

Idare, Yiiklenici personelinin yetersiz bulundugu veya tutum ve davramslari uygun
goriilmedigi takdirde personelin degistirilmesi talebinde bulunabilir. Idarenin s6z
konusu personelin degistirilmesi istegini yazili olarak Yiikleniciye bildirdigi tarihten
itibaren en gec 15 (onbes) is giinii igerisinde personel, Idare tarafindan uygun goriilen
kisi ile degistirilecektir.

Proje ekibinde en az 4 (dort) kisi yer alacaktir. Teknik agiklik testlerini
gergeklestirecek uzman veya uzmanlar ile aym kisi olmamak {izere yiiklenici
tarafindan; 1 (bir) Proje Koordinatorii gorevlendirilecektir. Proje koordinatori;
projenin yonetilmesinden sorumlu olacak, s6zlesme siiresi boyunca proje ile ilgili
olarak Idare tarafindan muhatap kabul edilecek, genel olarak projenin takibinden,
iiretilen ¢iktilarin dogrulugu ve kalitesinin kontroliinden sorumlu olacaktir.

Projede gorev alacak danisman personeli asagida listelenen sartlar1 saglamalidir.
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8.5.1.ISO 27001 BGYS Bas Denetgi belgesine sahip olmak
8.5.2.1S0O 27701 KVYS Bas Denetci belgesine sahip olmak
8.5.3.1S0O 22301 ISYS Bas Denetgi belgesine sahip olmak
8.5.4. Bilgi Teknolojileri, Bilgi Gilivenligi ve ilgili sektorlerde veya projelerde
en az 5 yil tecriibeye sahip olmak
8.5.5. Kamu veya Kritik altyapr sirketlerinde Bilgi Teknolojileri, Bilgi
Giivenligi veya Is Siirekliligi yoneticiligi yapmis olmak
8.5.6. TSE tarafindan verilen Bilgi ve iletisim Giivenligi Uyum Denetgisi Egitim
Sertifikasina sahip olmak
8.5.7. TSE onayli Cumhurbaskanlig1 Dijital Déniisiim Ofisi “Bilgi ve Iletisim
Giivenligi D1 ve D2 Denetgisi Egitimi” Sertifikasina sahip olmak
8.5.8. En az bir iiniversitede Bilgi ve iletisim Giivenligi Uyum Danismanhig
yapmig olmak

8.6. Proje Koordinatdriiniin sahip olmasi ve s6zlesme asamasinda belgelendirmesi
gereken ozellikler sunlardir.

8.6.1. Proje koordinatorii Yiiklenici firmanin ¢alisan1 olmalidir.

8.7. S1zma testi personeli Firmanin Kendi Personeli olmali ve Bilgi giivenligi alaninda
CISA, LPT, CISSP, OSCP, CCEE, TSE Kidemli Sizina Test Uzman sertifikas1 veya
TSE Sizma Testi Uzman sertifikalarindan en az ikisine sahip olmalidir.

8.8. Danigman, daha 6nce bilgi giivenligi alaninda en az 2 (iki) tanesi kamu kurumu
projesi olmak tizere IS027001 belgesi ile sonuclandirilmis en az 2 (iki) projede gorev
almis olmalidir.

8.9.Yiiklenici firmada ve personelde aranan ve teklif asamasinda belgelendirmesi
gereken nitelikler agagida verilmistir.

8.9.1. 1SO 9001:2015 Belgesine sahip olmak

8.9.2. 1S0O27001:2013 Belgesine sahip olmak

8.9.3. 1SO20000 -1:2008 ISO/IEC Sertifikasina sahip olmak

8.9.4. TSE onayli A veya B Sizma Testi belgesine sahip olmak

8.9.5. TSE onayli Cumhurbaskanlig1 Dijital Déniisiim Ofisi “Bilgi ve Iletisim
Giivenligi D1 ve D2 Denet¢isi Egitimi” Sertifikasina sahip olmak

8.10. Yiiklenici, bu teknik sartname kapsamindaki Projenin eksiksiz olarak
tamamlanmasindan sorumlu olacaktir.

8.11. Yiiklenici, projede gorev alacak personelin niifus clizdan1 fotokopilerini, adli
sicil kayitlarini, is deneyimlerini ve sertifikalarim s6zlesme dosyasina
ekleyecektir.

8.12. Yiiklenici, sartnamede tanimlanan asamalara ait islerle ilgili higbir bilgiyi
Istanbul Ticaret Universitesi Bilgi Islem Daire Baskanlig1 personelinden
saklamayacak, belirlenen giivenlik seviyesine sahip personele tiim bilgileri
istenildigi zaman verecektir. Yiiklenici, ve projede gorev alacak personel,
Istanbul Ticaret Universitesi ile ilgili veya isin kapsamina giren 6grendigi higbir
bilgiyi iigiincii sahislar ile paylasmayacagini taahhiit edecek Istanbul Ticaret
Universitesi Bilgi Islem Dairesi Bagkanligi ile gizlilik s6zlesmesi
imzalayacaktir.

8.13. Yiiklenici, bu teknik sartname maddeleri asamalarina uygun sekilde,
sO0zlesmenin imzalandig: tarihten en gec¢ 10 (on) is giinii igerisinde proje
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8.14.

8.15.

stiresince kullanacagi kaynaklari, is kalemlerini ve bu is kalemleri i¢in
Oongordigi siireleri igeren detayli bir "Proje Plan1” ile birlikte konfigiirasyon ve
degisiklik yonetim plani1 igeren "Proje Baslangi¢c Raporunu” Idare'nin onayina
sunacaktir.

Proje Plan1 ile Proje Baslangi¢ Raporu, IDARE tarafindan en geg 5 (bes) takvim
giinii i¢erisinden onaylanacaktir

Yiiklenici, bu sartname kapsaminda yiiriittiigii is ve islemler sirasinda, BIDB
bilisim sistemlerine bilerek veya bilmeyerek verecegi tiim zarar1 karsilayacaktir.
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