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ISTANBUL TICARET UNIiVERSITESIi CUMHURBASKANLIGI BiLGi VE
ILETiSIM GUVENLIiGi REHBERINE UYUM iCiN SIZMA TESTI ve DENETIiM
HIZMETI iSi
TEKNIK SARTNAMESI
AMAC

Bilgi sistemlerinde karsilagilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve 6zellikle
gizliligi, bitiinliigii veya erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin saglanmast
amaciyla, kamu kurumlar1 ve kritik altyap1 hizmeti veren isletmelerce uyulmasi gereken Bilgi
ve Iletisim Giivenligi tedbirlerini igeren, 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de
yayimlanarak yiriirliige giren 2019/12 sayili Cumhurbaskanligi Genelgesi yasal diizenleme
boyutunda iilke ¢apinda bilgi giivenligi seviyesini artirmaya yonelik 6nemli bir adim olmustur.

Bu Teknik Sartname, Universite is siireclerinde Bilgi ve Iletisim Giivenligi tedbirlerine
uyumlulugunun sizma ve dogrulama testi hizmeti ve 2023 yili denetlenmesi i¢in gerekli
hizmetin alimin1 kapsar.

KONU VE KAPSAM

Universite is siireglerinde bilgi giivenligi risklerinin daha etkin y&netilmesi amaciyla 2019/12
sayill Cumhurbaskanligi Genelgesi kapsaminda olusturulan Rehberin Bilgi ve iletisim
Giivenligi Rehberi Uygulama Siireci kapsaminda Universite bilisim sistemlerine sizma ve
dogrulama testi yapilmasi ve denetlenmesini hedeflenmektedir.

Sira No | Uriin Agiklamasi Adet

1 Sizma ve Dogrulama Testi Hizmeti (Ayr1 Olarak Hizmet
Fiyatlandirilacak) Alimi

2 Cumhurbagskanlig1 Dijital Doniistim Ofisi Bilgi ve | Hizmet
Iletisim Giivenligi Rehberi Denetimi Hizmeti Alimi
(Ayr1 Olarak Fiyatlandirilacak)

TANIMLAR

Isbu teknik sartname icinde kullanilan asagidaki kelime ve deyimler, icinde gectigi metin farkli
bir anlam vermedikge asagida tarif edildigi gibi anlasilacaktir.

Kurum/idare : Universite

Istekli : Is bu Sartnameye konu olan isler igin teklif veren firma
Yiiklenici : Sartnamedeki hizmetleri ger¢eklestirmeye hak kazanan firma
Denetci : TSE Belgelendirme Programi kapsaminda yetkilendirilen denetci
DDO : Cumhurbagkanligi Dijital Doniistim Ofisi

TSE : Turk Standartlar1 Enstitiisti
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Rehber : DDO tarafindan yayimlanan Bilgi ve iletisim Giivenligi Rehberi
Firma : Belgelendirme Programi kapsaminda yetkilendirilen firma

Proje : Isbu sartname cercevesinde gergeklestirilecek tiim faaliyetler

1. GENEL YUKUMLULUKLER

Denetim ve s1zma testi isi, Idare ve Yiiklenicinin birlikte belirleyecegi bir tarihte yapilacak olup
denetim tarihinin degismesinin gerekmesi halinde, Kurum yeni tarihi e-posta/posta/telefon/faks
yontemlerinden herhangi biri ile 10 giin 6nceden Yiiklenici ‘ye bildirecektir.

Idare, Yiiklenici tarafindan gorevlendirilecek personelin ilgili hizmetlere uygun olup olmadig
yoniinde degerlendirme yapacaktir. Uygun bulunmayan personelin degistirilmesi
istenebilecektir. Yiklenici, gorevlendirilecek hizmet islerini gergeklestirecek personelin
ayrilmas1 durumunda, gorevlendirecegi yeni personelini Idare’ ye bildirecek ve idare’nin yazili
onayin1 alacaktir.

Taraflarin iradesi disinda meydana gelip denetim ve sizma testi hizmetinin yapilmasini
olanaksiz kilan yangin, firtina, sel, heyelan, zelzele, salgin hastalik gibi dogal afetler ile grev,
lokavt, karantina durumlart miicbir hal kabul edilecektir. Miicbir haller, ortaya ¢ikisini izleyen
en ge¢ 3 giin icinde Yiiklenici tarafindan idare’ye bildirilecek ve miicbir hali tasdik eden
evraklar bilahare Idare’ye ibraz edilecektir. Miicbir hal devaminca yiikiimliiliikkler askiya
alinacak olup ceza tahakkuk ettirilmeyecektir. Yiiklenici bu durumdan kaynakli herhangi bir
maddi ve manevi hak iddia edemeyecektir.

Yiiklenici tarafindan galistirilan personelin bina dahilinde ve ¢evresinde kazaya ugramalari,
yaralanmalar1 veya hayatlarin1 kaybetmeleri halinde, Idare’nin mevzuat uyarinca is saghig ve
giivenligi i¢in aldig1 onlemler disinda kalan durumlarda sorumluluk Yiiklenici ’ye aittir.

Sosyal Sigortalar Mevzuati ile her tiirlii is¢i ve isveren hakkindaki mevzuattan dolay1 personel
alinmasi, personel maas ve diger haklarinin 6denmesi, personelin isine son verilmesi, kidem
tazminat1 vb. konularda tiim sorumluluk Yiiklenici ‘ye ait olup, idare bu konularda sorumlu
sayllmayacaktr.

Yiiklenici, bu sartnamenin esaslari ile ilgili konularda Idare’nin denetimine tabidir. Idare,
verilecek denetim hizmeti ile ilgili goriilen aksakliklari, kalite ve verimlilik agisindan Yiiklenici
‘ye sozlii olarak veya gerektiginde yazili olarak bildirir. Bu aksakliklarin tekerriirii veya
istemlerin yerine getirilmemesi hallerinde idare, bu sartnamede bahsedilen esaslar dahilinde
belirtilen kurallar1 ve thale mevzuatinin ilgili hiikiimlerini uygular.

Yiiklenici, sartnamede belirtilen is ve islemleri maliyetlendirebilmek amaciyla Kurum
nezaretinde yerinde kesif yapabilir.

Yiiklenici personeli sistem lizerinde yapacagi her tiirlii ig, islem ve miidahaleyi Kurum personeli
gozetim ve denetiminde gerceklestirecektir. Yiiklenici personeli sistemlere ya da sistemlerin
bulundugu mekanlara fiziksel olarak miidahale edebilmek i¢in Kurum’un onayini almak
zorundadir.
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Proje siiresince Rehber’de yapilabilecek giincellemelere gore Yiiklenici, proje planinda ve
projenin uygulanmasinda yeni standarda gére Kurum’un onayi ile degisiklik yapabilecek ve
Kurum’un talep etmesi durumunda proje yeni standarda gore tamamlanacaktur.

Yiiklenici, sartnameye biitiin olarak teklif verecek olup parcali teklifler kabul edilmeyecektir.

1.1.Denetim ve sizma testi Hizmeti kapsaminda Kurum ve Yiiklenici/denetci
yiikiimliiliikleri asagida belirtildigi sekilde olacaktir.

1.1.1. Kurum Yiikimliiliikleri:

1.1.1.1 Denetim ve sizma testi ekibine denetim kapsaminda yer alan siireg, altyap1 ve
uygulamalara yonelik elektronik ve fiziksel ortamda yapilan tiim ¢alismalar hakkinda
tam ve dogru bilgi vermek; bu ¢alismalar dogrultusunda kullanilan tiim dokiimantasyon
ve iligkili kayit, veri/bilgi, belge vb. kaynaklar1 denetime uygun ve hazir hale getirmek.

1.1.1.2 Denetim ve sizma testi ekibine denetim c¢alismalarini yiiriitiirken ihtiyag
duyacag bilgisayar, harici disk vb. ekipmanlari miimkiin oldugu o6lgiide Kurum
kaynaklar1 ile saglamak. Saglanan ekipmani; hangi denet¢iye, hangi ekipmanin, hangi
tarihler arasinda teslim edildigi/alindig1 gibi bilgileri icerecek sekilde tutanak altina
almak.

1.1.1.3. Denetim ve sizma testi siiresince, Kurum biinyesinde ger¢eklestirilen faaliyetler
ile ilgili bilgi aktariminda bulunabilecek personel kaynagini denetim kapsamina ve
denetim planina uyumlu olacak sekilde tahsis etmek.

1.1.1.4. Denetim ve sizma testi kapsaminda yapilan degerlendirmelerin dogrulugunu
olumsuz etkileyebilecek herhangi bir faaliyette bulunmamak.

1.1.2. Yiiklenici ve denetci yiikiimliiliikleri:

1.1.2.1. Denetim ve sizma testi ekibinde, TSE ve DDO Belgelendirme Programi
kapsaminda yetkilendirilen personel gorevlendirmek.

1.1.2.2. Denetim ve sizma testi ¢alismalar1 kapsaminda elde ettigi/tirettigi her tiirlii
bilgi, belge ve dokiimanin biitiinliiglinii korumak ve gizliligini saglamak.

1.1.2.3. Denetim ve sizma testi slirecinde elde ettigi/iirettigi elektronik ve/veya basili
formattaki belgeleri Kurum’un yazili izni olmadan denetim faaliyetlerinin
yiiriitiildigl fiziksel ortamlarin disina ¢ikarmamak.

1.1.2.4. Denetim ve sizma testi siirecinde; denetim kapsamina yonelik olmayan bilgi,
belge veya dokiimanlari inceleme, denetim kapsami disinda olan bilgi
sistemlerine erigim, denetim faaliyetlerinin yiirtitiildiigii fiziksel ortamlarin
haricindeki ortamlara erisim gibi denetimin amaci disinda olan taleplerde
bulunmamak.

1.1.2.5. Denetim ve sizma testi kapsaminda elde ettigi/lirettigi herhangi bir veri/bilgiyi
kisisel menfaatler i¢in veya hukuka aykir1 olarak Kurum’un ya da igiincii
kisilerin menfaatine veya itibarina zarar verebilecek sekilde kullanmamak.

1.1.2.6. Denetim ve sizma testi kapsaminda yapilan degerlendirmelerin tarafsizligina
zarar verebilecek herhangi bir faaliyette bulunmamak.
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1.1.2.7. Denetim ve sizma testi faaliyeti sirasinda bagimsizligin veya tarafsizligin
ortadan kalktig1 durumlarda bu hususu Kurum’un ilgili birimlerine bildirmek.

1.1.2.8. Denetim ve sizma testi raporunu dogru, tarafsiz ve nesnel bi¢imde hazirlamak.

1.1.2.9. Denetim ve sizma testi siiresince olusturulan tiim ¢alisma formlarini, bulgu
tablosunu, denetim raporunu ve eklerini denetim dosyasi haline getirmek.

1.1.2.10. Denetim ve sizma testi dosyasinin biitiinliigliniin bozulmasin1 6nleyecek
yontemler kullanmak. Denetim dosyasin1 ve 6zet (hash) bilgisini Kurum’a
elektronik ortamda teslim etmek.

TEKLIF ASAMASI

Yiiklenici, TURKAK tarafindan akredite edilmis ve teklif tarihi itibariyle gegerli ISO 9001 ve
ISO 27001 belgelerine sahip olacaktir.

Yiiklenici, denetim programi kapsaminda TSE onayli Cumhurbaskanligi Dijital Doniisiim
Ofisi “Bilgi ve Iletisim Giivenligi D1 ve D2 Denetgisi Egitimi” Sertifikasina sahip olmak ile
denetim i¢in yetkilendirilmis firma oldugunu belgeleyecektir.

Yiiklenici, sizma testi hizmeti kapsaminda TSE onayli A veya B Sizma Testi belgesine sahip
oldugunu belgelendirecektir.

Yiiklenici, s6zlesmenin imzalanmasindan itibaren en ge¢ 15 (on) is gilinil igerisinde, sartname
kapsaminda verilecek hizmetler ile ilgili detayli proje plan1 hazirlayarak idare’ye sunacaktir.

Yiiklenici, bu sartname kapsaminda verilecek tiim hizmetleri koordine etmek ve projenin
planlandig1r gibi ilerlemesini kontrol etmek {izere en az 1 (bir) adet TSE tarafindan
belgelendirilmis Bas Denet¢i’yi proje yoneticisi olarak gorevlendirecektir.

Yiiklenici personelinden proje kapsaminda calisacak olanlarin Yiiklenici ile imzaladiklari
gizlilik sozlesmeleri Idare’ye sunulacaktir. Idare ile de ayrica Giivenlik Taahhiitnamesi
imzalanacaktir.

Yiiklenici, proje baslangicinda sunacagi is planmi projenin planlama asamasinda Idare ile
birlikte detaylandiracak ve Idare’nin onayina sunacaktir.

Yiiklenici, calistiracagi her personelin, Idare yetkililerinin iletisim noktasi personelin kimler
oldugunu, mesai i¢ci ve mesai dis1 saatlerde bu kisilere ulasilabilecek telefon numaralar
konusunda bilgilenmesini saglamaktan sorumlu olacaktir.

Istekli, son 2 yil iginde kamuda gerceklestirdigi ihale konusu is veya benzer islerle ilgili is
deneyimine iligkin belgelerini teklifinde verecektir. BGY'S kapsaminda yapilan isler benzer is
olarak kabul edilecektir.

Istekli, giincel e-posta ve posta adresi ile telefon ve faks numaralarini iceren iletisim bilgilerini
teklifinde verecektir.

Teklif degerlendirme asamasinda, Istekli ve denetim ekibi hakkinda Idare tarafindan giivenlik
sorusturmasi yaptirilabilecektir.

Istekli, teklifini TL cinsinden verecektir.

Istekli Denetim ve Sizma testi asamalarini ayri ayri fivatlandiracaktir.
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SIZMA TESTI ILE ILGILI TEKNIiK SARTLAR

1. SIZMA VE DOGRULAMA TESTIi HIiZMETi

1.1.S1zma Testinin Gizliligi ve Yiiklenicinin Sorumluluklari

1.1.1.
1.1.2.

Isbu sartname ile tanimlanan tiim yiikiimliiliikleri yerine getirecektir.
Yiiklenici yaptigi testler esnasinda kurulus calisanlarinin kisisel bilgilerine
ulagmas1 durumunda, bu bilgileri kurulus ile paylasmamali, sizma testi
sonug raporuna eklememeli ve bir kopyasini kendisine almamalidir. S1izma
testi raporunda kullanict ad1 ve parolalari maskelenmelidir.

Sizma testleri esnasinda Yiiklenici, sadece kurulusa ait igeriklere erisim
saglanabildigini gostermeli, bunun disinda kurulusa ait igeriklerin
tamamina erigim saglayarak tiim icerigi kopyalamamali ve ii¢lincii taraflar
ile paylasmamalidir. Yiiklenicinin igeriklere erisim saglandigini
gosterebilmesi i¢in gerekiyorsa drnek olarak birkag kayit delil saglamak
amaciyla kopyalayabilir.

. Is baslangicinda idare tarafindan yiikleniciye verilen bilgi dokiimanlar ve

benzeri ve is sonunda yiiklenici tarafindan hazirlanan raporlar ¢iktilar ekran
goriintiileri ve benzeri idareye testinden sonra yiiklenici tarafindan
kesinlikle depolayacak ve tiglincii taraflarla paylasilmayacaktir islerle ilgili
tiim bilgiler Network’te projeleri kullanilan protokol bilgileri giivenlik
zafiyetleri raporlar ve benzeri aksi yazili olarak belirlenmedikce gizli
olarak kabul edilecektir

. Raporlar 6zellikle sunumlarda kullanilmamali ve 6rnek mahiyetinde diger

kuruluslara gosterilmemelidir.

1.2.S1zma testi siireci
Buna testi olarak kesif agik bulma agiklik testi raporlama dogrulama
asamalarindan olusmalidir sizma testi en az asagidaki konular1 icermelidir;

1.2.1.

Tletisim altyapisi ve aktif cihazlar sizma testleri

1.2.1.1.Kurumda kullanilan ag cihazlarinin genel mimari i¢indeki yeri

incelenecektir

1.2.1.2.Cihazlarin tespiti

1.2.1.3.Tespit edilen cihazlarin marka modern ve siiriim belirlenmesi
1.2.1.4.Parola ve ayarlarin kontrolii

1.2.1.5.Uretici yamalar1 ve uygulanmasi

1.2.1.6.VLAN giivenlik kontrollerinin yapilmasi

1.2.1.7.Ele ge¢irme saldirilari

1.2.1.8.Aktif cihaz iizerinde ¢alisan servisler incelenecektir
1.2.1.9.MITM (Man in the middle) kontrolleri yapilacaktir
1.2.1.10.Kurum i¢inde bulunan VOIP hizmetinin testleri

1.2.2.

DNS servisleri giivenlik testleri

1.2.2.1.DNS sunucularin topolojik incelenmesi
1.2.2.2.DNS sunucusunun alan yapilandirilmasinda yer alan kayitlarin ortaya

¢ikartilmasi
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1.2.2.3.Sunucu iizerinden alan transferi (zone transfer) yapilmaya ¢alisilacaktir
1.2.2.4 NXT ve NSEC kaynak kayitlar1 iizerinden bilgiler elde edilmesi
1.2.2.5.Pasif sorgularla bilgi toplanmasi

1.2.2.6.DNS sunucular i¢in 6n bellek zehirlemesi kontrolii

1.2.2.7.DNS sunucular tizerindeki kaynak kayit girdileri kontrolii

1.2.2.8.DNS sunucularin siiriim bilgisi

1.2.2.9.Kurum dis1 alan ad1 sorgulari

1.2.2.10. Sunucular iizerinde DNS disinda bir servisin ¢alisip ¢aligmadigi

1.2.2.11. Giivenlik duvarinda DNS sunucular i¢in izin verilen ayarlarin
kontrolii

1.2.2.12. Dns sunucularin zafiyet taramasi

1.2.2.13. Dns servisini veren yazilimin agikliklari arastirilmasi

1.2.3. Etki alam1 ve kullanic1 bilgisayarlari giivenlik testleri

1.2.3.1. Etki alaninda giivenlik politikalar1 kontrol edilmesi

1.2.3.2. Etki alanindaki ilgili kullanicilarin ayricaliklar ve kullanim sekillerinin
kontrolii

1.2.3.3. Yama yonetim politikalar

1.2.3.4. Viriis koruma politikalar1

1.2.3.5. Hassas bilgi iceren ve yetkisiz erisime olanak saglayan paylasim
kontrolleri

1.2.3.6. Aygitlarin kullanimiyla ilgili glivenlik ayarlari

1.2.3.7. Yerel kullanic1 hesabi ve kullanic1 gruplar1 kontrolleri

1.2.3.8. Bilgisayarlarin fiziksel saldirilara kars1 giivenilirligi a haritalamasi

1.2.4. E-posta servisleri giivenlik testleri

1.2.4.1. E-posta sunuculariin topolojik konumu

1.2.4.2. Viriis tarayici ag gegcitlerinin siirlim bilgisi ve aciklarinin tespit
edilmesi

1.2.4.3. Relay zafiyetlerinin tespit edilmesi

1.2.4.4. E-posta sunucular iizerinde bagka servislerin tespiti

1.2.4.5. E-posta sistemi kimlik dogrulama sisteminin denetimi

1.2.4.6. E-posta sunucusu tlizerinde ilgili servislerin kontrolleri (IMAP, POP3)

1.2.4.7. Zafiyet taramasi

1.2.4.8. Izin verilen e-posta boyutu kontrolii

1.2.4.9. E-posta listesi uygulamalariin zafiyet taramalari

1.2.5. Veri tabam sistemleri giivenlik testleri
1.2.5.1. Veri taban1 sunucusunun topolojik konumu
1.2.5.2. Yamalarin kontrolii
1.2.5.3. Veri tabani i¢in 6nemli olan isletim sistemi dosyalarinin erisim izinleri
1.2.5.4. Veri taban1 sunucusunun, giivenlik ayarlari
1.2.5.5. Veri taban1 sunucusunun, parola politikas1 kullanic1 hesaplar1 glivenlik
ayarlari
1.2.5.6. Veri tabani sunucusunda, giivenlik agisindan 6nemli olan paketler
nesneler roller tablo ve haklarin kontrolii
1.2.5.7. Veri taban1 sunucusunda, denetleme mekanizmasmin kontrolii
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1.2.5.8. Veri tabani sunucusunun yedekleme ve kurtarma mekanizmasi

1.2.5.9. Veri tabaninin kurulumu ile gelen ve kullanicilar i¢in atanan varsayilan
degerlerin kontrolii

1.2.5.10. Uzaktan erisimin gilivenlik kontrolleri

1.2.6. WEB Uygulamalar Giivenlik Testleri

1.2.6.1. veri kontrolleri
1.2.6.1.1. girdi denetime
1.2.6.1.2. ¢ikt1 denetime
1.2.6.1.3.degistirilen igerigin tespiti
1.2.6.1.4 HTML etiketlerinin filtrelenmesi
1.2.6.1.5.SQL sokusturma
1.2.6.1.6.Sunucu tarafl1 girdi denetime
1.2.6.1.7.URL Yonlendirmeler/ Diger Sokusturma/XSS
1.2.6.1.8.HTTP yanit bélme

1.2.6.2. Oturum Yonetimi
1.2.6.2.1. Giris sonras1 oturum bilgisi yenileme, oturum sabitleme
1.2.6.2.2. Cerezlerin igerigi
1.2.6.2.3. Oturum sonlandirma
1.2.6.2.4. Oturum bilgisinin URL i¢inde taginmasi
1.2.6.2.5. Oturum ¢alma (Session Riding)

1.2.6.3. CSRF

1.2.6.4. i1k yonetimi dogrulama ve is mantig
1.2.6.4.1. Yetki artirnmi/ yetki dis1 islem/ sifre politikalari
1.2.6.4.2. Bilinen hesap/sifre bilesenlerinin denenmesi
1.2.6.4.3. Basit Kimlik Dogrulama Kullanim1/Kimlik Dogrulamanin
Atlatilmas1/Cikis Islevi
1.2.6.4.4. Path traversal
1.2.6.4.5.Bypass Authorization
1.2.6.4.6. Privilege Escalation
1.2.6.4.7.uygulama mantig1 kontrolleri

1.2.6.5. WEB SERVIS TESTLERI
1.2.6.5.1. Web Servislerinin Tespiti/ Web Servisi Detay Tarama/ REST
1.2.6.5.2. SOAP
1.2.6.5.3. Ajax
1.2.6.5.4. Bilgi sizdirma ve Ayar yonetim
1.2.6.5.5. Yardim sayfalar1 SSL kullanimi/ HTML comment/ sunucu bilgisi
1.2.6.5.6. Ayrintili hata mesajlar1
1.2.6.5.7.Dosya Uzantilar/ Yedek Dosyalar/ Y 6netici Ara Yiizi
1.2.6.5.8. Desteklenen HTTP metotlar1 ve XST acikligi
1.2.6.5.9. Sitelerin SSL Sertifikasinin Gegerlilik Testi
1.2.6.5.10. Metadata kontrolleri
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1.2.6.6. YEREL TESTLER

1.2.6.6.1. WEB uygulama temelli testler
1.2.6.6.2. XSS ve HTML ekleme (Injection)
1.2.6.6.3. Command Injection
1.2.6.6.4.CSRF

1.2.6.6.5. SQL Injection

1.2.6.6.6. Web Cerezlerinin incelenmesi

1.2.6.7. Kimlik denetimi ve yetkilendirme

1.2.6.7.1 Kimlik dogrulama atlatma
1.2.6.7.2.0TP ve cok faktorlii kimlik dogrulama
1.2.6.7.3.Yerelde saklanan verilerin manipiilasyonu

1.2.6.8.Dosya sistemi incelemesi

1.2.6.8.1.Dosya sistemi izinleri

1.2.6.8.2.0n bellekte veri saklama,

1.2.6.8.3.Cihaz iizerinde sifrelenmis veri saklama,
1.2.6.8.4.Kullanic1 adi/parola, cihaz ID, kisisel/hassas veri,
1.2.6.8.5.Uygulama yedekleri.

1.2.6.8.6.Silinmis verilerin geri dondiiriilmesi

1.2.6.9.Bellek incelemesi

1.2.6.9.1 Bellekte tutulan hassas verilerin kontroli

1.2.7. Uzak (Remote) Testler

1.2.7.1 Kimlik Denetimi ve Yetkilendirme
1.2.7.1.1 Parola uzunluk ve karmagiklik gereksinimleri,
1.2.7.1.2. Otomatik saldirilar hesap kitleme,
1.2.7.1.3. Tek noktadan kimlik dogrulama (SSO),
1.2.7.1.4. OTP ve 2 faktorlii kimlik dogrulama,
1.2.7.1.5. Arkadaki sunucu ve servislerine dogrudan/ yetkisiz erigim,
1.2.7.1.6. Yatay ve dikey yetki asimlari

1.2.7.2. Oturum Yonetimi
1.2.7.2.1 Entropi incelemesi
1.2.7.2.2 Cihaz ID bagimli oturum
1.2.7.2.3 Oturum anahtarlarinin yasam dongiisii ve sonlandirilmasi
1.2.7.2.4 Yetki asimi
1.2.7.2.5 Oturum anahtarlarinin cihaz {izerinde tutulmasi

1.2.7.3. Iletim katmam testleri
1.2.7.3.1 Aradaki adam saldirilar1
1.2.7.3.2. izinsiz dinleme
1.2.7.3.3. SSL kontrolleri

1.2.74. Sunucu Tarafi Testleri
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1.2.7.4.1 SQL injection

1.2.7.4.2. XSS

1.2.7.4.3. Open Redirect

1.2.7.4.4. Tampon bellek tagimasi

1.2.7.4.5. XML/ JSON temelli saldirilar
1.2.7.4.6.Islenmeyen (Unhandled) durumlarin tespiti
1.2.7.4.7 . Kisitlanmamis dosya yiikleme

1.2.8. Kablosuz Ag Giivenlik Testleri

1.2.8.1. Kurumun tamaminda Rouge, merkezi yonetilmeyen gibi erigim
noktasi tespiti

1.2.8.2. Kurum dahilinde kullanilan kablosuz altyapinin kontrolii
1.2.8.3. Kullanilan PSK’lere kirma denemeleri

1.2.8.4. Kablosuz yaniltma saldirilar1

1.2.9. Sosyal Miihendislik Testleri

1.2.9.1. Arama motorlari, sosyal aglar ve kurum web siteleri
kullanilarak, kurum ve c¢alisanlar1 hakkinda bilgi toplama

1.2.9.2. Google hacking (Google cache’de kuruma ait dosya, veri
tabani, URL, 6nemli data olup olmadig1) yapilacak

1.2.9.3. Kurum iginden veya disindan Telefon iletisimi ile hassas
bilgilerin erisimin denenmesi

1.2.9.4. E-postalar ile kurum i¢ine sizmaya ¢alisilmasi
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1.3. S1zma Testi Kapsam

Talep Edilen Hizmetler

Lutfen talep ettiginiz hizmeti seginiz.

DNS Servisleri
E-posta Servisleri

iletisim Altyapisi ve Aktif Cihazlar
Etki Alani ve Kullanici Bilgisayarlar :
Veri tabani Sistemleri Web Uygulamalari
Mobil Uygulamalar

ATM Sistemleri

Sosyal Miuhendislik Testleri

Kablosuz Ag Sistemleri

XX KX KX

Dagitik Servis Disi Birakma Testleri

MK 0K KK

internet Uzerinden Giivenlik Denetim Hizmeti

Test Edilecek Dig IP Listesi Bir adet /27 — Bir adet /32

internet Uzerinden Test Edilecek Web Sunucu: 14 DNS Sunucu: 3 Firewall/VPN: 1
Sunucu Bilgileri

Mail Sunucu: 2 FTP Sunucu: Diger:

Web Uygulamalarina Yonelik Giivenlik Denetim Hizmeti

Test Edilecek Web
Uygulama ve Sunucu Sayisi

Test Edilecek Web Uygulama URL'i ~ Teknoloji Test Hesabi

Uygulamalarina Ait URL'ler Verilecek mi? *
(.NET,PHP,JAVA,

vb.)

7 adet .net, 1
23 adet web uygulamasi adet -net, Hayir
adet php

10
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Yerel Ag icinden Gergeklestirilecek Giivenlik Denetim Hizmeti Bilgileri

Yerel Ag icinden Test Edilecek Toplam | Siitliice : Bir adet / 16
Ig IP Sayts Ku ¢tikyal : Bir adet /16
Veri merkezi :
blok 1 : Bir adet /29
blok 2 : Bir adet /27
blok 3 : Bir adet /25
DMZ : Bir adet /24
Test Edilecek Sunucu Bilgileri Web Sunucu: 14 DNS Sunucu: 3 Firewall/VPN: 1
Mail Sunucu: 2 SFTP Sunucu: Veri Tabant:
?I?omain Controller: Router/Switch:93 Diger:
Kullanilan Veritabani Sistemleri Oracle: x MssSQL: x MYSQL: x Diger:
Kullanilan isletim Sistemleri Windows 7 - Windows 10 —windows 11
E;I:::;z:?I;Trgeklesﬁrileceéi Sutliice ve Kigukyali kampusleri

1.4. Diger Teknik Hususlar

1.4.1. S1zma testini yapacak yiiklenici: is bu sartnamede isin kapsaminda belirtilen her
proje i¢in tanimlanan isleri (bundan sonra tiimii “is” olarak ifade edilecektir.)
gergeklestirecek ve ig sonunda Sizma ve Zafiyet testi raporlarini hazirlayarak kuruma
sunacaktir.

1.4.2. Test yapilacak sunucu bilgileri Kurum tarafindan verilecektir.

1.4.3. S1zma ve zafiyet testi yapilacak olan sunucular i¢in, igin yapilmasinda ihtiyag
duyulan bilgi ve dokiimanlar ( network topolojisi, kullanilan IP bilgileri, proje i¢
isleyis bilgileri vb.) kurum tarafindan yiikleniciye verilecektir.

1.4.4. Kurum’un onayi ile ilgili calismalar yapilacaktir. Yapilacak tiim ¢aligmalar
planlt olacaktir.

1.4.5. Is sonucu hazirlanacak olan ilgili raporlarda;
* Tespit edilen giivenlik zafiyetleri, ekran ¢iktilari

* Bu zafiyetlerin sebep olabilecegi zararlar/ sonuglar1 ve zafiyete iliskin

referans bilgileri

Giivenlik zafiyetleri gidermek i¢in yapilmasi gerekenler, detayl sekilde
aciklanacaktir.

11
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1.4.6. Is sonucunda olusturulan raporlar, elektronik ortamda Microsoft Word veya PDF
formatinda kuruma sunulacaktir.

1.4.7. Is sonucunda iiretilmis olan raporlarm tiim telif haklar1 Kurum’a aittir.

1.4.8. Is kapsaminda hazirlanan sizma ve zafiyet testi raporunda projeler icin tespit
edilen zafiyetler raporlanacaktir.

1.4.9. Is kapsaminda hazirlanan s1izma ve zafiyet testi raporunda tespit edilen giivenlik
zafiyetleri kritiklik seviyelerine ( kritik, yiiksek, normal) gore gruplandirilacak ve
siiflandirmanin nasil yapildigi ilgili raporda agiklanacaktir.

1.4.10 Is kapsaminda hazirlanan sizma ve zafiyet testi raporunda, tespit edilen bir
giivenlik zafiyeti s6z konusu zafiyeti bulunduran sistemler bazinda gruplandirilir.

1.4.11. Is kapsaminda hazirlanan s1zma ve zafiyet testi raporunda, tespit edilen her
giivenlik zafiyeti i¢in alinmasi gereken onlem/ 6nlemler Yiiklenici tarafindan
belirlenmeli ve raporlanmalidir.

1.4.12 Is kapsaminda yapilacak olan sizma ve zafiyet testlerinde sirket ic agmnin
(intranet) ve/veya sistem ortamlarinin kullanilmasi gerektigi durumda isi yapacak olan
Yiiklenici personeli, ilgili lokasyona Kurum izni ile girecektir.

1.4.13. Is Kapsaminda kullanilacak olan bilgisayar, yazilim lisanslar1 ve gerekli
donanimlar Yiiklenici tarafindan temin edilecektir.

1.4.14 Is kapsaminda kullamlacak olan isletim sistemi yazilimlari, tarama yazilimlari,
uygulama sunucu yazilimlari vb. yazilimla ve lisanslar1 yiiklenici tarafindan temin
edilecektir. Kurum lisanslama ile ilgili herhangi bir yiikiimliilige girmeyecektir. Tim
lisans sorumlulugu Yiikleniciye aittir.

1.4.15. Is kapsamindaki sistemler {izerinde yiiklenici tarafindan yapilacak sizma ve
zafiyet testleri, projenin topolojisine gore hem intranet hem internet tizerinden
yapilacaktir. Yiiklenici bu is i¢in ilave ticret talep etmeyecektir.

1.4.16. Is kapsaminda yapilacak olan sizma ve zafiyete testlerinde kullanilmasi
gerekebilecek olan test kullanici hesaplar1 ve 6zel kullanici bilgileri (credentials)
Kurum tarafindan Yiiklenicinin kullanimina verilebilecektir. S6z konusu bilgilerin
verilip /verilmeyecegine Kurum karar verecektir.

1.4.17. Is kapsaminda hazirlanan raporlar, tespit edilen agiklar kullanilarak
gergeklestirilen bir atak bulunmasi durumunda ekran goriintiileri ve/ veya video
¢ekimlerini igermelidir.

1.4.18. Yiiklenici zafiyet raporunu sunduktan sonra, 3 ay i¢erisinde Kurum’un talebi
iizerine tespit edilen bulgular iizerinden yeniden degerlendirme testi yapacaktir.

1.4.19. Yiklenici, sagladig1 personelin uzmanliinin yeterli olmadig1 durumlarda,
¢ozlim odakli uzman personel saglamakla yiikiimliidiir. Yiiklenici saglamis oldugu uzman
personel ile ilgili 6zgegmis bilgilerini 6nceden Idare ile paylasacaktir ve Idarenin onaymdan
sonra uzman personel ¢calismaya baslayacaktir. Yiiklenici, sozlesme siiresince sorunlar
giderilene kadar teknik uzman hizmeti verecektir.
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1.4.20. Idare, Yiiklenici personelinin yetersiz bulundugu veya tutum ve davranislari
uygun goriilmedigi takdirde personelin degistirilmesi talebinde bulunabilir. Idarenin sz
konusu personelin degistirilmesi istegini yazili olarak Yiikleniciye bildirdigi tarihten itibaren
en gec 15 (onbes) is giinii icerisinde personel, Idare tarafindan uygun gériilen kisi ile
degistirilecektir.

1.4.21. Yiiklenici, is ile ilgili olarak elde ettigi her tiirlii bilgi ile belgelerine 6zel ve
gizli tutacak. Kurumun 6nceden yazili izni oflamaksizin kurumumuza ait herhangi bir
detay1 ifsa etmeyecek ve yayinlamayacaktir. Tiirk yargi mercilerinin kararlar1 sakl
kalmak kaydi ile s6zlesmenin amaglar1 dogrultusunda herhangi bir ifsa ve yayinlama
gerekliligi konusunda bir uzlasmazlik ortaya ¢ikarsa idare nin bu konudaki karar1
nihai olacaktir. Gizlilik hiikiimliiliigii teknik sartnamedeki yiikiimliiliikler herhangi bir
nedenle sona ermesinden sonra da devam eder.

DENETIM FAALIYETLE iLGILI TEKNIK SARTLAR

Yiiklenici tarafindan Rehber yapisinin isleyisinin kontrol edilerek, aksayan noktalarini tespit
etmek amaciyla bir i¢ tetkik ¢alismasi yapilacaktir.

I¢ tetkik raporu tetkikin tamamlanmasindan en ge¢ 3 (ii¢) is giinii igerisinde teslim edilecektir.

Yapilacak denetim faaliyeti Bilgi ve Iletisim Giivenligi Denetim Rehberine uygun olarak
yapilacaktir.

Denetim hizmetinde Bilgi ve Iletisim Giivenligi Denetim Rehberinde belirtilen asagidaki
formlar yiiklenici tarafindan hazirlanacaktir.

Ek—A Denetim Ekibi Bilgisi,

Ek—B Varlik Gruplar1 Ve Denetim Kapsami,

Ek—C Denetim Programi

Ek-D Calisma Formu

Ek—E Rehber Uygulama Siireci Etkinlik Durumu,

Ek—F Tedbir Etkinlik Durumu

Ek—G Bulgu Tablosu

Ek—H Denetim Goriisii
Denetim hizmeti en az asagidaki kontrolleri i¢erecektir.
Ag ve sistem giivenligi tedbirlerinin etkinliginin degerlendirilmesi
Uygulama ve veri giivenligi tedbirlerinin etkinliginin degerlendirilmesi
Tasinabilir cihaz ve ortam giivenligi tedbirlerinin etkinliginin degerlendirilmesi
Nesnelerin interneti (IoT) cihazlarmin giivenligi tedbirlerinin degerlendirilmesi

Personel giivenligi tedbirlerinin etkinliginin degerlendirilmesi
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Fiziksel mekanlarm giivenligi tedbirlerinin etkinliginin degerlendirilmesi

Kisisel verilerin glivenligi tedbirlerinin etkinliginin degerlendirilmesi

Anlik mesajlagma giivenligi tedbirlerinin etkinliginin degerlendirilmesi

Bulut bilisim giivenligi tedbirlerinin etkinliginin degerlendirilmesi

Kripto uygulamalar giivenligi tedbirlerinin etkinliginin degerlendirilmesi

Yeni gelistirmeler ve tedarike yonelik giivenlik tedbirlerin etkinliginin degerlendirilmesi
Isletim sistemi sikilastirma tedbirlerinin etkinliginin degerlendirilmesi

Veri tabam sikilastirma tedbirlerinin etkinliginin degerlendirilmesi

Sunucu sikilagtirma tedbirlerinin etkinliginin degerlendirilmesi

Varlik gruplart igin yapilan mevcut durum ve bosluk analizlerinin degerlendirilmesi,
Telafi edici kontrollerin degerlendirilmesi,

Rehber uygulama yol haritasinin degerlendirilmesi

ISIN KABULU

Yiiklenici, ¢alismalarini Kurum’a sundugu Proje Planina uygun olarak yapacaktir.
Yiiklenici, hizmetlerini 15 (on) takvim giinii icerinde tamamlayacaktir.

Yiiklenici, ilgili hizmetleri tamamladiktan sonra kabul i¢in Kurum’a bagvurusunu yapacaktir.

Yiiklenici, dokiimantasyonu kabul siirecinden dnce tamamlayacaktir.
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